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Resumen

Este trabajo presenta y estudia el problema del free-riding, o la obtencion de recursos sin
ofrecer nada en compensacion, en redes de pares y mas concretamente en la red BitTorrent.
Pese a la dificil solucion de dicho problema, se propone una forma de reducir su impacto
e incluso solventarlo en casos concretos que impliquen un intercambio de informacién por
encima de un cierto umbral.

En este documento se analiza el problema en toda su extension y se realiza un estu-
dio sobre sus posibles soluciones y su viabilidad, seguido por la descripciéon técnica de la
arquitectura propuesta como solucién y su implementacion, llamada «aretusa», asi como,
para finalizar, una evaluacion de los objetivos planteados en un inicio tras la ejecucion del

proyecto.






Abstract

This project introduces and studies the problem of free-riding (obtaining resources
without sharing anything with other peers), common in all peer-to-peer networks, and more
precisely in the BitTorrent network. Although there’s no easy way to solve it, we present a
method to reduce its impact or even remove it when the amount of data exchanged exceeds
some threshold.

This document presents a complete analysis of the problem and studies the possible
solutions and their feasibility, followed by the technical description of the suggested archi-
tecture and its implementation, called «aretusa», just as, to end up, the evaluation of the

goals of the project after its final execution.
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Capitulo 1

Introduccion

Las redes de telecomunicaciones y mas concretamente Internet forman hoy parte indi-
soluble de nuestras vidas. De forma inconsciente, poco a poco cada uno de los dispositivos
que se han ido haciendo hueco en nuestras tareas cotidianas se conectan entre ellos en una
red global, una red de redes. El aumento progresivo de aparatos que se conectan a la red
requiere asi mismo un aumento de la capacidad de ésta. No sélo eso, sino que nosotros mis-
mos hemos dado un salto en cuanto a las exigencias que le planteamos a nuestra conexion.
Ya no basta con acceder a la red, ahora queremos acceder con unos parametros minimos
de velocidad y calidad. Nuestro uso de la red ha cambiado, y con él la red en si misma.

Internet no es la misma que hace apenas una década.

El aumento en el nivel de exigencia se ha traducido en un aumento de prestaciones. De
las «tarifas planas» que hace apenas unos anos permitian la conexién a cualquier hora, sin
restricciones, por una cuota mensual fija, hemos pasado a las conexiones de banda ancha
y por cable, que proporcionan una capacidad cada vez mayor y que, pese al aumento
de la demanda, comienzan a ir por delante del uso que se hace de ella. Este enorme
aumento de velocidad, derivado de la fuerte competencia reinante en el mercado de las
telecomunicaciones, propicia un caldo de cultivo ideal para la investigacién y desarrollo de
nuevas tecnologias que permitan una cantidad cada vez mayor de usos aplicables a la red de
redes. Servicios de radio-television a la carta, videoconferencia o juegos en linea son algunos
ejemplos de aplicaciones relativamente recientes que se han extendido réapidamente en
Internet y que demandan conexiones domésticas de cada vez mas capacidad. Esto propicia
sin duda, atin mas, el desarrollo de este tipo de conexiones y de forma ciclica la bisqueda de

la préxima aplicacién de éxito que rompa los esquemas preconcebidos de uso de Internet.
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Si algo tienen en comin todo este tipo de aplicaciones de nueva generacion, y aquellas
que estan por venir, es el uso cada vez mas intensivo de las conexiones de los usuarios
para transferir grandes volimenes de datos. Mas alla, no solo es necesaria capacidad de
transferencia, sino garantizar una velocidad adecuada. Los usuarios no sélo quieren ver
cine o television a través de Internet, quieren hacerlo sin cortes, sin saltos, de forma fluida,
sin importar si el origen de los contenidos es la red o cualquier otro.

En este contexto, las aplicaciones de intercambio de informacion han evolucionado
notablemente desde sus origenes a la actualidad, adaptandose a los nuevos tiempos y
requisitos que hacen necesarios un cambio de mentalidad a la hora de disenarlas. Cada
vez mas gente tiene acceso a conexiones de alta velocidad y mayor el uso que hacen de
ellas. Es por ello que las empresas, fundamentalmente aquellas cuyo negocio se basa en
la distribucion de contenidos digitales, necesitan cada vez mas recursos para asumir la
incesante y enorme demanda. Ante este mal uso, mas y mas companias deciden enfocar
sus esfuerzos no ya en ampliar la cantidad de recursos que ponen a disposicion de sus
clientes, lo cual resulta costoso y no garantiza resultados mas que a corto plazo, sino en
optimizar el uso que se hace de esos recursos, en cambiar la forma en la que la gente
utiliza sus servicios, en proporcionar nueva vias de acceso a los contenidos que permitan el
beneficio de la empresa y de sus clientes.

Las tecnologias tradicionales de distribucién de informaciéon basadas en el modelo
cliente-servidor son ineficientes, tal como si un sélo agricultor tuviese que dar de comer
con su esfuerzo y trabajo de todo un ano a todo un pueblo. Mientras la poblacion de ese
pueblo se mantiene limitada, el agricultor puede ser capaz de producir para todos los que
lo necesiten, pero conforme la poblaciéon aumente cada vez serd mas dificil. Podra contratar
jornaleros, pero llegard un momento en que ni todo el esfuerzo humano disponible sera su-
ficiente para alimentar a una gran ciudad, ya que el campo de cultivo no producira mas
por mucho que se sumen personas que lo trabajen.

La alternativa a este modelo es la colaboracion. Todo aquel que desee una parte de la
cosecha debe ayudar en su recogida. De este modo, el beneficio de todos es el beneficio indi-
vidual y viceversa. Este concepto tan intuitivo lleva relativamente pocos anos aplicandose a
las redes de telecomunicaciones, en lo que se ha dado en llamar «redes de pares». Pese a ello,
mucho ha evolucionado desde la época dorada de Napster, el precursor de este concepto, y

mucho han evolucionado a su vez las tecnologias que se basan en la colaboracion.
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Siguiendo el simil agricola, existe un problema ain peor, el problema de los aprovecha-
dos, aquellos que solicitan colaborar con el resto en la labor del campo, viven en la finca del
agricultor, comen en su mesa, se llevan una parte de la cosecha al terminar la temporada,
pero no han llegado a trabajar ni un sélo dia, dando asi buena cuenta del esfuerzo de los
deméds. Lamentablemente, este problema es extrapolable a las «redes de pares» en Inter-
net, y es tan grave que provoca que todos sus beneficios desaparezcan conforme aumenta
el nimero de usuarios que se aprovechan de los demés. Se hace necesario por tanto buscar
una solucion a este problema, no solo en forma de incentivos que animen a colaborar, sino
también en forma de sancién para evitar tales comportamientos en el futuro.

., Cémo es posible garantizar, en un grupo de desconocidos reunidos para colaborar en la
obtencion de un recurso que el trabajo comun se repartird equitativamente y cada miem-
bro de la comunidad se llevard una parte proporcionalmente justa al esfuerzo dedicado
para conseguirla? La respuesta esta en nuestro comportamiento, nuestra forma de actuar
cotidiana, pese a que quizas no resulte evidente. Constantemente nos relacionamos y co-
laboramos con otras personas con las que no tenemos experiencia propia, en las que, pese
a ello, confiamos. Cada vez que no tenemos hechos previos en los que basarnos, acudimos
a la experiencia que otros relatan, a la «reputacién» que ha obtenido ese desconocido en
base a su trabajo, su interaccion, con otros individuos en los que si tenemos confianza.
Parece logico pues aplicar este razonamiento al problema que nos ocupa. Si no sabemos de
antemano si el comportamiento de un desconocido va a ser adecuado o no, nos fiaremos de
las experiencias que hayan tenido otros con él, y en base a ello tomaremos nuestras propias
decisiones, confiando o no dependiendo de su reputacion.

., Por qué no aplicar este concepto a la red de redes, a Internet? Si constantemente debe-
mos tomar decisiones sin nada en lo que basarnos, ;por qué no hacerlo en las experiencias
de los demas? Al fin y al cabo, Internet es un medio en el que millones de desconocidos
colaboran constantemente, y en el que otros tantos se aprovechan del esfuerzo de los demés.
Muchos han decidido poner en practica este concepto en sus negocios electronicos. Empre-
sas tan conocidas como Amazon o la casa de subastas eBay ponen a disposicion de sus
usuarios la capacidad de juzgar y valorar la calidad de sus contenidos y de las transacciones
comerciales que en ellas se realizan, sirviendo esas opiniones como punto de partida para
crear una reputaciéon que pueda ayudar a otros a decidirse a realizar una compra o una

puja. Y lo mas prometedor: su apuesta ha sido todo un éxito y la forma en la que gestionan
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la reputacion les ha llevado a lo mas alto de sus segmentos de mercado.

Trataremos, por tanto, de aplicar este concepto al intercambio colaborativo de infor-
macion en Internet, abriendo nuevas vias que permitan un uso mas eficiente de los recursos
de los que disponemos hoy dia y que den lugar al desarrollo de aplicaciones cada vez mas

innovadoras que puedan disfrutar todo el que asi lo desee.
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Capitulo 2

Estado del arte

Internet fue concebida originalmente como una red que permitiese el intercambio de
informacion entre dos puntos cualesquiera conectados de la misma. En este contexto, nace
un modelo sencillo y efectivo para transferir datos, conocido como cliente-servidor, en el
cual cada uno de los participantes toma un rol permanente de acuerdo con su funcién en la
transaccion. Un nodo servidor pone a disposicion de los clientes la informacion, haciéndola
publica mediante cualquier protocolo bien conocido como HTTP o FTP, y son los clientes
los que solicitan al servidor una transferencia de la misma. Esto implica que cada vez
que alguien desee una copia de un conjunto concreto de datos deberd ponerse en contacto

invariablemente con el nodo que los sirve, obteniéndolos del mismo.

Pese a quela arquitectura cliente-servidor es un buen modelo en el aspecto técnico y
de hecho es la base en la que se asienta Internet tal y como lo conocemos, acusa graves
problemas de escalabilidad y disponibilidad al situar un tnico punto de fallo en los servi-
dores de la informacion. Un corte accidental en una linea de comunicaciones puede dejar
incomunicado un servidor y por tanto la informacién que ofrece no disponible. Pero no sélo
una averia del servicio puede dar al traste con él, sino que un exceso de clientes solicitando
el mismo recurso pueden acabar con el servicio. Por desgracia, y pese a que los recursos
computacionales, tanto en capacidad de calculo como en ancho de banda, son cada dia ma-
yores, siguen siendo finitos, y un exceso de demanda sobre un determinado servicio puede
acabar con el mismo por completo.

A dia de hoy, Internet es una red mucho mas compleja y descentralizada que en sus
origenes, distribuida a lo largo de millones de nodos repartidos por todo el mundo que

aparecen y desaparecen en cualquier momento. Esto encaja con el paradigma de «Red
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SERVIDOR

Figura 2.1: Modelo cliente-servidor

Transitoria Distribuida» o DTN, Distributed Transient Network, en el que se enmarcan
las redes «ad-hoc» y las redes entre pares. También conocidas como PZ2P, suponen una
alternativa ampliamente extendida a la tradicional arquitectura cliente-servidor. En con-
traposicién a dicho modelo de comunicaciones, las redes de pares consisten en conjuntos
dispersos de nodos que pueden actuar indistintamente como clientes o como servidores.
Dichos nodos son denominados pares, y conforman una malla en la que cada uno de ellos
colabora para conseguir un objetivo comin, tipicamente la obtencién de un recurso que
suele ser informacion en forma de datos. La figura 2.2 presenta un ejemplo de red de pares
en la que algunos nodos (en verde) se limitan a compartir informacién con el resto y otros
se benefician de los datos recibidos por los demds sin devolver nada a cambio (en rojo),

mientras que el resto comparte los contenidos que recibe.

Es este caracter colaborativo de las redes de pares lo que las hace méas atractivas y
eficientes frente a otros modelos arquitectonicos, y de ahi su actual aceptacién. Numerosas
entidades y empresas han comenzado ya a implantar esta arquitectura para resolver cuellos
de botella en sus servidores, especialmente cuando tienen que hacer frente a la entrega a
sus usuarios de grandes volimenes de informacion. El uso de estas redes permite, en el caso
ideal, reducir la cantidad de veces que se debe transferir la informacion de las N (tantas

como usuarios deseen obtener una copia) que imponen los modelos cliente-servidor a tan
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NODO NODO

L)

Figura 2.2: Modelo de red de pares.

solo 1, necesaria para obtener una copia de la misma que se pueda compartir entre todos
los interesados.

Algunas iniciativas surgidas recientemente como la «Participacion Proactiva del Provee-
dor en Redes Punto a Punto», conocida popularmente como P4P!, que ya se encuentran
en estudio por parte de diversos proveedores, buscan la adecuacion de las redes fisicas
actuales hacia el concepto de red de pares, de forma que las transacciones entre nodos
ocurran preferentemente dentro de la red local al proveedor, optimizando asi los recursos,
aumentando la velocidad de transferencia y reduciendo los costes y la carga en los puntos
de interconexion de red. Son precisamente este tipo de iniciativas y el ahorro de costes y
recursos en general que suponen estas tecnologias lo que las hace tremendamente atractivas
de cara a empresas y organizaciones que proporcionan servicios a través de Internet.

Si bien el intercambio de archivos es con diferencia el caso de uso estrella de este
tipo de redes, no es ni mucho menos el unico. El diseno versatil y flexible de las redes
de pares permite su utilizacion en multitud de dmbitos, desde la telefonia y la television a
través de Internet, como Skype[skype-p2p| o Joost[joost] respectivamente, a la computacién
distribuida en diversos campos como la bioingenieria, con proyectos como el «Proyecto de

Investigacion contra el Cancer» de la universidad de Oxford y la Fundacién National de

L P4P es una iniciativa de la «Asociacién de la Industria de Computacién Distribuida», DCIA, a la que
ya se han sumado numerosas entidades y proveedores de servicios de Internet, como Verizon o el Grupo
Telefénica en Espana.
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Investigacion contra el Cancer. De esta forma es posible aprovechar sus ventajas en casi

cualquier ambito de las telecomunicaciones modernas. Dichas ventajas son:

Escalabilidad El principal punto a favor de las redes de pares, que permite aumentar
potencialmente hasta el infinito el niimero de clientes de un servicio sin que éste se
resienta. Es precisamente el caracter colaborativo de estas redes lo que hace posible

su mayor escala frente a otras arquitecturas.

Disponibilidad O lo que es lo mismo, la capacidad para mantener funcionando un servicio
ain cuando la fuente original del mismo deje de funcionar o incluso desaparezca. En
el caso de las transferencias de informaciéon el ejemplo es inmediato, ya que pese
a que alguien tiene que introducir inicialmente los datos en la red, conforme mas
usuarios obtengan copias de los mismos, mayor sera su disponibilidad. De este modo
es indiferente un fallo puntual en un nodo que contenga los datos, ya que muchos

otros podran servirlos.

Descentralizacién La ausencia de puntos que ofrezcan servicios fijos. Si bien pocas redes
de pares se pueden considerar puras en este aspecto, ya que la mayoria de las actuales
requieren al menos el uso de servidores en los que agrupar a todos los usuarios de la
red, en general se cumple el objetivo de no mantener servidores centralizados cuyo

funcionamiento sea imprescindible para la red.

Adicionalmente se suelen requerir otro tipo de caracteristicas a las redes de pares que

por desgracia a dia de hoy no estan muy extendidas en las redes mas populares.

Anonimato La capacidad para mantener anénimos a los usuarios de la red, de forma que
nadie (ni siquiera otros usuarios de la red) puedan obtener informacién personal de

ningun tipo.

Seguridad Mantener autenticados (y, opcionalmente, autorizados) a los usuarios de la
red, asi como garantizar el origen de los contenidos que se distribuyen, que no han
sido alterados en el proceso de transferencia, o incluso que permanecen confidenciales

en caso de que asi se necesitase.
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Equidad El reparto de forma justa de los recursos disponibles por cada uno de los nodos
que conforman la red en beneficio comun. Todos los participantes de una red de pares

deben colaborar en la medida de sus posibilidades para que el beneficio se maximice.

A pesar de que en la actualidad existen redes de pares que implementan algunas de
estas caracteristicas, su uso aun no se ha generalizado. El problema no es tanto su imple-
mentacién, sino asegurarse de que no tengan contrapartidas graves y de que obtener alguna
de estas cualidades deseables no implique perder otras necesarias.

Un ejemplo de ello es la red Freenet[freenet], un sistema de publicacién punto a punto
anénimo, en el que los archivos son almacenados en un conjunto de servidores que se
prestan de forma voluntaria. Dicho conjunto es dinamico -los servidores se pueden unir y
dejar la red en cualquier momento. Los archivos publicados se copian a un subconjunto
de servidores, y cada vez que se reenvian a uno nuevo la direccién de origen asociada a
los mismos puede cambiarse por un valor aleatorio. De esta forma, dicha informacién es
béasicamente inttil a la hora de determinar el origen de un archivo, por lo que éstos pueden
publicarse de forma totalmente anénima.

Las peticiones de archivos siguen la misma filosofia, al ser reenviadas de servidor en
servidor y almacenar (opcionalmente) cada uno de los servidores intermedios una copia
en su caché. Asi, Freenet es ademas resistente a la censura y evita que los registros de
actividad de cada servidor sirvan para trazar el destino final de un archivo.

Sin embargo, si bien mediante esta arquitectura conseguimos el anonimato de los usua-
rios, la contrapartida es que no tenemos tampoco ninguna certeza sobre la veracidad de
los contenidos ni capacidad para identificar a aquellos que hacen un mal uso de la red. El
problema es, por tanto, no ya la dificultad de implementar las caracteristicas propuestas,
sino incluso la imposibilidad de proporcionar algunas de ellas en conjuncién.

El mayor problema cuando hablamos de redes de pares aparece cuando no se cumple el
principio de equidad en el reparto de los recursos, ya que cuanta menos colaboracion exista
por parte de los integrantes de la red de pares, mas se asemeja a una arquitectura clasica
de cliente-servidor y, por tanto, dejan de apreciarse las ventajas comentadas frente a ésta.

El maximo exponente de este problema es el free-riding, considerado de forma general
como el abuso por parte de aquellos que consumen mas recursos de los que retribuyen al

sistema. El concepto es sencillo y se basa en las reflexiones realizadas por Garret Hardin
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en su articulo The Tragedy of the Commons[/commons] publicado en la revista Science
en 1968. El abuso por parte de todos aquellos que componen una comunidad en busca
exclusivamente del beneficio propio acaba derivando en el perjuicio de la comunidad al
completo y por ende de todos sus integrantes.

Las redes de pares, al basar su efectividad precisamente en la colaboracion de aquellos
que las integran, son extremadamente vulnerables a este problema. Cuando se habla de
free-riding en el caso particular de estas redes, el concepto se especifica ligeramente mas
alla en comparacion con la acepcién general, muy aceptada en ambitos econdmicos y el
estudio de la teoria de juegos. Por ello, se entiende como free-rider en una red de pares
a aquel nodo de la misma que obtiene un recurso (por ejemplo un fichero) sin devolver
nada a cambio al resto de nodos que puedan estar interesados en ese mismo recurso. Este
tipo de comportamientos, cuando se generalizan, derivan en que la relacién entre clientes y
servidores que presentan las redes de pares como principal ventaja frente a la arquitectura
cliente-servidor se reduzca a una relacion de uno a uno -es decir, los recursos se comparten
entre servidor y cliente, sin que medie colaboracién entre clientes de por medio-, suponiendo
entonces la degradacién de la red hasta un nivel tal en el que no aporta ninguna ventaja
frente a otros esquemas. En la figura 2.3 se presenta el problema en su maxima expresion,
en caso de que so6lo el nodo que posee la copia original del documento la comparte con los
demds, que se limitan a descargar de él. Como se puede apreciar, la arquitectura de la red
es en esta situacion idéntica a la del modelo cliente-servidor.

Si bien la teoria de juegos se ha ocupado de este problema en multiples ocasiones,
llegando a la clara conclusién de que, a corto plazo, para el individuo es mas ventajoso
obtener recursos aprovechandose de los esfuerzos de los demds, en la practica apenas se
ha investigado una forma de solventar el problema en las redes de pares; o al menos,
encontrar una manera en la que un comportamiento cooperativo ofrezca mas ventajas
que uno puramente egoista. Asi las cosas, pocas son las redes de pares existentes en la
actualidad que ofrecen mecanismos para combatir el free-riding, y lo que es atin peor,
aquellas que implementan algin tipo de medida, no consiguen eliminar el problema; ni tan
siquiera reducirlo.

Estos mecanismos son realmente basicos y se centran més en incentivar un comporta-
miento correcto en los usuarios de la red en lugar de evitar un comportamiento egoista.

Algunas implementaciones como la de la red eDonkey[edonkey-spec]| se basan en sistemas
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Figura 2.3: Red de pares afectada por el problema del free-riding.

de créditos que permiten a los usuarios avanzar puestos en las colas de descarga y por
tanto agilizar la obtencién de contenidos. Otras redes como BitTorrent[bt-spec| incorporan
mecanismos mas drasticos como el bloqueo de aquellos usuarios de los cuales se observa un
comportamiento inadecuado (conocido como choking o «estrangulamiento»), pero fallan en
su objetivo al desbloquear de forma optimista y periédica a otros nodos para solucionar el
problema del arranque inicial o bootstrapping.

Por tanto, no existen propuestas concretas y efectivas que permitan abordar de forma
eficaz el problema del free-riding en las redes de pares més populares a dia de hoy. Dado
que cuanto mas se extiende su uso, mas se agudiza el problema, se antoja necesario buscar

una solucién que pueda llevarse a la practica e implantarse de forma sencilla.

2.1. PFree-riding en las redes de pares

Para proponer soluciones a un problema, es necesario primero comprenderlo en toda su
extension, y para ello debemos analizarlo en la mayor cantidad posible de ambitos y enten-
der por qué se produce en cada uno de los casos sometidos a analisis. Comenzaremos por
tanto presentando un estudio de algunas de las redes de pares mas populares y extendidas

en la actualidad y del impacto que tiene el problema del free-riding sobre ellas.
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Red . Permite busquedas? | ;Es vulnerable? | ;Implementa medidas?
Freenet Si Si No
Gnutella Si Si No
eDonkey 2000 Si Si Si, sistema de créditos
BitTorrent No Si Si, bloqueo eventual

Cuadro 2.1: Algunas caracteristicas significativas de las redes analizadas.

2.1.1. Freenet

Freenet es una red de pares descentralizada y disenada con el animo de facilitar el anoni-
mato y eludir la censura, especialmente pensada para aquellas redes de telecomunicaciones
que estén sometidas a la monitorizacién y control. Su objetivo es el almacenamiento y con-
sulta de documentos mediante una clave asociada a los mismos que permite su proteccion.
Conforma una red no jerarquizada de nodos que comparten mensajes y documentos entre
ellos.

Las peticiones de Freenet se reenvian de un nodo al siguiente acorde con decisiones
locales sobre qué receptor potencial puede progresar en mayor medida hacia el archivo que
se solicita. De esta forma, cada peticiéon va encaminada no a un nodo concreto, sino a
cualquiera que pueda ofrecer una copia del documento deseado, ya que los propios nodos
tienen la habilidad de almacenar en una memoria caché los contenidos a los que tienen
acceso.

Para recuperar un documento publicado en Freenet es necesaria la clave que describe
dicho documento, y que serd utilizada en sucesivas peticiones. Mediante dicha clave, cada
nodo puede decidir cuales de sus nodos vecinos puede ayudarle a recuperar la informacion,
reenviandole por tanto la peticiéon. De este modo, es posible llegar bien al nodo que original-
mente contiene el documento, bien a alguno intermedio que ha obtenido previamente una
copia y la ha almacenado en su propia caché, utilizando un sencillo algoritmo de buisqueda
en profundidad. En la figura 2.4 se presenta un ejemplo de peticién en la red Freenet, de
forma muy simplificada, que se corresponde con la clave 10, 32, 1, 34, 19, 36, 46.

En una red como la descrita, un free-rider es aquel que, si bien obtiene documentos del
resto de nodos, no reenvia las peticiones que le llegan ni las contesta por su cuenta en caso
de que él mismo tenga una copia del contenido solicitado. Freenet lidia con esta forma de

free-riding simplemente ignorando este tipo de nodos. Cada nodo mantiene actualizada una
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Figura 2.4: Ejemplo de peticion en la red Freenet.

tabla de rutas que describe a sus vecinos, de forma que al observar un nodo que no contesta
a sus peticiones lo marcara como inusable y tratard de evitar enviarle sucesivas peticiones.
Es por ello que Freenet no proporciona ningiin mecanismo real para evitar el free-riding,
sino que simplemente lo ignora para paliar sus efectos, siendo totalmente ineficiente a la
hora de disuadir este tipo de comportamientos. Esto provoca una sobrecarga debida a las

peticiones de los free-riders y no deja ningun tipo de beneficio en el resto del sistema.

2.1.2. Gnutella

Lared Gnutella es una alternativa descentralizada a otras redes de pares semi-centralizadas
como Napster o eDonkey 2000, que adquirié gran repercusion precisamente tras el cierre
de la primera de éstas.

En Gnutella, cada nodo o par intenta mantener un nimero pequeno (alrededor de tres)
de conexiones simultaneas activas con otros pares. Estos se seleccionan de una lista con
las direcciones de los pares que conoce el nodo. Otros pares pueden descubrirse mediante
una amplia variedad de mecanismos, como por ejemplo monitorizar mensajes de PING y
PONG?, apuntar las direcciones de pares que inician consultas, recibir peticiones de pares

desconocidos previamente o usar canales fuera de banda como por ejemplo paginas web.

2Los mensajes de PING y PONG son mensajes definidos por el protocolo Gnutella[gnutella-spec] para el
descubrimiento activo de nuevos pares en la red.
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Atin asi, no todos los pares descubiertos de alguna de estas maneras aceptaran nuevas cone-
xiones, ya que pueden haber alcanzado su propio limite de conexiones o incluso desconfiar
de otros pares que no conozcan. Este proceso es por tanto complejo y requiere tiempo, y
se ve agravado por aquellos pares que dejan la red y que provocan que aquellos que aun

permanecen en la misma intenten reemplazar las conexiones perdidas.

NODO

Figura 2.5: Ejemplo de peticién en la red Gnutella.

Las peticiones de Gnutella se propagan por la red por el método de inundaciéon o
flooding. Es decir, cada par o nodo reenviara las peticiones recibidas a todos los nodos
a los que esta conectado, que a su vez repetiran en cadena la misma forma de actuar.
Si un par es capaz de satisfacer una peticion, respondera al nodo que la origind y, en
cualquier caso, también la reenviara siguiendo un algoritmo de busqueda en amplitud que
permitird encontrar todos los nodos posibles que puedan responder a la misma. La figura
2.5 presenta un ejemplo de peticiéon que parte del nodo original (en rojo) y se extiende
por cada uno de los nodos a los que se encuentra éste conectado. Este algoritmo se repite
iterativamente de forma que cada nodo reenvia la peticion a aquellos de sus vecinos de los

cuales no ha recibido ain la peticién, lo cual deriva en la duplicacién y rechazo de algunos

28



de esos reenvios, hasta llegar al nodo que sirve los contenidos solicitados (en verde).

La red Gnutella no esta exenta del problema del free-riding, tal y como se demuestra
en el articulo publicado por dos investigadores de Xerox[free-riding-gnutella]. Gnutella
es vulnerable debido a que sus pares no mantienen ningin tipo de informacién de estado
sobre otros pares, lo cual imposibilita discernir entre aquellos que tienen un comportamiento
adecuado y aquellos que no (free-riders). En particular, éstos seguirdn recibiendo peticiones
incluso si nunca responden a ninguna de ellas. De este modo, la presencia de este tipo de
nodos que se aprovechan de la red provocaran que ésta se disperse y que las peticiones
tengan que seguir caminos mas largos cada vez para encontrar la informacién solicitada.

Como se puede inferir, el problema del free-riding en la red de pares Gnutella no sélo
degrada el rendimiento de la misma, sino que puede llegar a provocar que las busquedas
o peticiones de archivos existentes lleguen a fallar si los nodos que abusan de la misma
consiguen segmentarla o hacen que los caminos necesarios para alcanzar la informacion

superen un umbral prefijado de saltos entre nodos.

2.1.3. eDonkey 2000

eDonkey es una red de intercambio de archivos originada por el programa del mismo
nombre. Se trata de una red de pares semi-centralizada, en la que los pares se conectan
a servidores que sirven de punto de confluencia para realizar bisquedas y poner nodos en
contacto entre si. Dichos servidores albergan los metadatos con toda la informacion de los
archivos compartidos por sus actuales usuarios, de forma que es posible realizar buisquedas
de contenidos ain cuando sus propietarios se encuentran desconectados. De esta forma,
el modelo inicial de la red es parecido a una arquitectura cliente-servidor en la que los
clientes colaboran para la obtenciéon de un objetivo comun, pero siguen siendo altamente
dependientes de puntos centrales de la red.

Numerosos clientes han implementado a lo largo del tiempo el protocolo original eDon-
key 2000, ampliandolo y mejorandolo, como por ejemplo eMule, el mas famoso de todos
ellos. Actualmente la red es méas independiente de los servidores y permite hacer busquedas
a lo largo y ancho de la misma, sin necesidad de restringirlas inicamente al servidor al que
nos encontramos conectados en el momento de realizar la bisqueda.

La red sobre la que se asienta eMule va mas alla de la original y se denomina Kad,
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Figura 2.6: Esquema de la red eDonkey original.

siendo una implementacién concreta del protocolo Kademlia[kademlia]® en la que se basaba
la red Overnet original*. El conjunto de mejoras aplicadas sobre la red original permite
no sélo obtener nuevas funcionalidades, sino implementar medidas para potenciar el buen
uso de la red. Lamentablemente, dichas medidas no evitan el problema del free-riding. La
actual red Kad proporciona un sistema de incentivos o créditos que permiten, a grandes
rasgos, acelerar los tiempos de descarga. Los créditos se obtienen compartiendo contenidos
directamente con otros pares, y son almacenados para su posterior uso. Una vez se desee
realizar una descarga de otro par conectado a la red, se podran presentar créditos en caso
de haberlos obtenido previamente de ese par (y no de ningtin otro) para subir posiciones en
las colas de espera para descarga. Dado que dichas colas suelen ser numerosas, el sistema
de créditos supone un claro aliciente, pero no evita en absoluto que los pares conectados

a la red descarguen contenidos sin haber compartido nada previamente. Mas en concreto,

3Kademlia es un protocolo de la capa de aplicacién disefiado para redes de pares descentralizadas, que
permite el intercambio de informacién entre los nodos asi como la regulaciéon de dicho intercambio, todo
ello utilizando el protocolo no orientado a conexiéon UDP. Kademlia no requiere servidores, por lo que
soluciona el problema de la entrada al sistema o bootstrapping asumiendo que el cliente que entra por
primera vez a la red conoce al menos un nodo que soporta el protocolo. Su funcionamiento es muy similar
al de la red Gnutella, dispersando las consultas y busquedas por inundacién a través de los nodos que
componen la red, lo cual garantiza resultados positivos en un escenario ideal.

4Surgida a partir de la red nativa sin servidores del ya desaparecido programa eDonkey 2000, Overnet

implementa una variante del protocolo Kademlia.
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cuando las colas de descarga se vacien, los nodos sin créditos podran descargar de otros
pares, por lo que dichos créditos no son en absoluto necesarios para utilizar la red.

Es por esto que tanto la red eDonkey original, asi como sus sucesoras, Ouvernet y Kad,
son vulnerables al problema del free-riding, al no imponer ningin sistema obligatorio para
obtener beneficios de otros nodos de la red. Si bien existe una base sobre la que intentar
solventar el problema, no es sencillo, ya que la idea intuitiva de obligar a obtener créditos
para poder descargar algiin contenido dificulta la incorporacion de nuevos nodos en el
sistema. En caso de que la obtencion de créditos fuese necesaria para utilizar el sistema,
los pares se verian obligados a proporcionar contenidos por su cuenta, obtenidos fuera del
sistema, para poder empezar a utilizarlo, sin mencionar tan siquiera los problemas que
podrian tener aquellos clientes tras un NAT [nat-rfc]. En la implementacién actual de la
red prima la sencillez de uso y de inicio en el sistema por encima de cualquier otro requisito,
lo cual ha derivado en su rapida y extendida aceptacion, pero tiene como contrapartida los

elevados tiempos de descarga necesarios en lineas generales para obtener un archivo.

2.1.4. BitTorrent

BitTorrent es una red de pares disenada por Bram Cohen y que tiene numerosas si-
militudes con otros protocolos como eDonkey 2000. Cohen es autor no sélo del disenio y
especificacion del protocolo[bt-spec|, sino también de la primera implementacién del mismo
en el lenguaje Python. La peculiaridad de BitTorrent es el uso de archivos «torrent» que
sirven tanto para localizar servidores que puedan poner en contacto a todos los usuarios
interesados en un archivo, llamados trackers®, como para asegurar la integridad de los mis-
mos, ya que estos archivos incluyen adicionalmente resimenes SHA1 de cada una de las
porciones o «pedazos» en las que se divide un archivo que forma parte del «torrent».

Dado que el protocolo no proporciona ninguna facilidad de bisqueda per se, los usuarios
de esta red deben obtener los archivos «torrent» por otras fuentes, tipicamente paginas web
especializadas en el almacenaje y distribucién de este tipo de archivos. Una vez conseguido
uno de estos archivos, el cliente se conectara al tracker indicado en el propio «torrent»

para obtener un listado de otros usuarios que tengan una copia de los contenidos que

5Literalmente, «rastreador» en inglés. El término designa la idea de que estos servidores llevan el rastro
de los usuarios que descargan un determinado «torrent» y por tanto tienen un mapa completo de los
usuarios interesados en unos contenidos concretos.
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Figura 2.7: Esquema de la red BitTorrent asociada a la descarga de un «torrent».

se desea descargar, o que estan también en proceso de descarga. Con esta informacion,
el cliente se encuentra en disposiciéon de contactar directamente con otros nodos de la
red para solicitarles colaboracién en la descarga. Los clientes refrescan periddicamente la
informacion obtenida de los trackers para garantizar que la mayor cantidad posible de
nodos referenciados siguen conectados a la red.

Adicionalmente, existen extensiones oficiales al protocolo original que permiten descen-
tralizarlo por completo mediante el uso de Tablas Hash Distribuidas o Distributed Hash
Tables (DHT). A grandes rasgos, y mediante el uso del protocolo Kademlia ya mencionado
previamente, cada par de la red se convierte en un «nodo»® que hace a su vez las funciones
de tracker y cliente del protocolo. De este modo es posible deslocalizar los «torrent» y hacer
que no dependan de ningun tracker concreto, derivando en una red de pares pura en la que
no hay puntos centrales de fallo ni cuellos de botella. En la figura 2.8 se ilustra el esquema
de una red BitTorrent que implementa el protocolo DHT. En ella, todos los pares de la

red se pueden conectar entre si y algunos de ellos, denominados «nodos», actian ademaés

como trackers de la red.

6Si bien a lo largo de este documento se hace uso casi indistinto de los términos «par» y «nodo», en el
caso concreto del protocolo DHT se utiliza una convencién por la cual se denomina «par» a los clientes
que implementan el protocolo BitTorrent original, y «nodo» a aquellos que adicionalmente implementan

el protocolo DHT [dht-spec].
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Figura 2.8: Esquema de una red BitTorrent con el protocolo DHT.

El protocolo incorpora desde sus inicios mecanismos para penalizar a aquellos pares de
la red que se niegan a compartir contenidos con otros. Cuando, tras una peticién a un par,
este no devuelve una respuesta satisfactoria, el cliente de BitTorrent marcara a dicho par en
un estado de bloqueo o choking, lo que evitara que el cliente comparta a su vez contenidos
con dicho par. De este modo se penaliza a los free-riders de la red, si bien la medida
es insuficiente. Debido al problema del inicio en el sistema o bootstrapping, el protocolo
define mecanismos que permiten a los recién llegados obtener datos que pueden compartir
con otros pares y de este modo comenzar a relacionarse en la red. Es este mecanismo
conocido como desbloqueo «optimista» u optimistic unchoke precisamente lo que hace que
BitTorrent sea vulnerable al problema del free-riding. Los clientes del protocolo, de forma
periodica, desbloquean otros pares bloqueados con la esperanza de que con los datos que
se compartan con ellos puedan empezar a compartir a su vez con otros pares y asi iniciarse
en el sistema. De esta forma, un free-rider no tiene mas que hacerse pasar por un recién

llegado para conseguir que otros pares de la red compartan bloques con él y asi poder
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descargar archivos en su totalidad sin compartir nada en retribucién.

Lo que es peor, existen demostraciones practicas de que el diseno original del protocolo
no sélo no evita el free-riding, pese a tenerlo en cuenta desde sus inicios, sino que incluso
lo potencia. BitThief [bt-freeriding] es un cliente de BitTorrent especialmente programado
para tratar de obtener contenidos de dichas redes sin compartir datos con otros nodos.
Experimentos realizados con BitThief demuestran que, en igualdad de condiciones respecto
a otro clientes como el oficial, éste es capaz de descargar los mismos contenidos de forma
significativamente mas veloz. Mas alla, penalizando el cliente BitThief y permitiéndole
descargar solamente de otros nodos que estén a su vez en proceso de descarga, es decir,
no tengan una copia completa de los archivos deseados, frente al cliente oficial que no
tiene ningun tipo de limitacion, gracias al free-riding es capaz todavia de descargar los
contenidos en el total de los casos, si bien los tiempos obtenidos son mucho mayores en
comparacion con el cliente BitTorrent oficial.

Lamentablemente, estos experimentos demuestran que pese a que el protocolo tiene en
cuenta en su diseno el problema de los nodos que se aprovechan de los recursos de la red o
free-riders, no es capaz de evitarlo de forma satisfactoria. Es por ello que para el presente
proyecto elegimos el protocolo BitTorrent como punto de partida para las investigaciones
que permitan abordar el problema del free-riding, ya que es a dia de hoy el tnico que ya
incorpora medidas conscientes para combatirlo, sin olvidarnos de la creciente popularidad
que esta ganando esta red de pares y del excelente resultado que proporciona en un escenario
ideal, siendo una de sus mayores caracteristicas la alta velocidad a la que se pueden llegar
a descargar los contenidos publicados a través de ella.

Dada la necesidad para nuestros propédsitos de extender el protocolo BitTorrent original,
hay un aspecto que no se debe descuidar del mismo, y es la incorporacién de mecanismos
de extensiéon similares a los de otros protocolos como TCP. El mensaje inicial o handshake
en el protocolo BitTorrent incorpora un total de ocho bytes reservados para extensiones,
lo que permite poner de acuerdo a dos clientes en las extensiones que implementan y van
a utilizar tras la negociacion. Esto proporciona un total de sesenta y cuatro extensiones
posibles, correspondiéndose cada una a uno de los bits reservados a tal efecto. De este mo-
do el protocolo se encuentra muy limitado, y a lo largo del tiempo se ha hecho patente la
necesidad de mejorar este mecanismo de extension. A dia de hoy se han desarrollado hasta

tres extensiones conocidas que amplian el protocolo original hasta un ntmero indefinido
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de nuevas extensiones. Cada una de estas tres extensiones, el Protocolo de Mensajeria de
Azureus|azmp-spec], el Protocolo de Extension de LibTorrent[ltep-spec] y el Protocolo de
FExtension de BitComet|[bcep-spec] proporcionan funcionalidades similares en el &mbito de
sus propios clientes de BitTorrent. Las més populares a dia de hoy son las implementadas
por Azureus y LibTorrent, y si bien no son incompatibles, si es necesario un protocolo
sencillo que permita seleccionar una de entre las dos en la negociacion inicial entre dos
pares. Afortunadamente existen propuestas concretas como el Protocolo de Negociacion de
Ezxtensiones|enp-spec| que han sido implementadas por los principales clientes que sopor-
tan ambas extensiones. Es por ello que, a falta de algin convenio oficial, se hace necesario
adoptar un estandar de facto que en la actualidad rige que cualquier extensiéon no ofi-
cial al protocolo BitTorrent original debe realizarse mediante alguno de los protocolos de

extension existentes.
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Capitulo 3

Objetivos

El objetivo de este proyecto es tratar de solventar el problema, comtun a las redes de
pares, de los nodos que abusan de las mismas obteniendo recursos de ellas sin devolver nada
a cambio, conocido como free-riding. Centraremos nuestro estudio en la red BitTorrent,
de gran auge en la actualidad, consistente en un protocolo extenso y lleno de detalles
que quedan al margen de nuestro interés, por lo que partiremos de una implementacion
existente que serd modificada para incluir la solucién aqui propuesta. En este caso se
ha elegido Vuze!, por ser el cliente de uso mayoritario a dfa de hoy y por implementar
numerosas ampliaciones sobre el protocolo, asi como por tratarse de software libre, de
forma que es posible acceder a su codigo fuente, modificarlo y extenderlo, y por estar
escrito en el lenguaje Java, lo cual facilita la utilizacién de otras librerias necesarias para
la consecucion de nuestros objetivos, como veremos mas adelante.

Asi mismo, y dado el estado actual de los mecanismos de extensién del protocolo ex-
puestos en el capitulo anterior, y dado que la implementacion se basara en el cliente Vuze,
se hara uso de su propio «Protocolo de Mensajeria de Azureus» para extender el protocolo
original con los mensajes e interacciones descritas por la solucién propuesta.

Por tanto, nos marcaremos una serie de hitos que trataremos de cumplir de forma

consecutiva para llegar al objetivo final ya planteado, la resolucion del problema del free-

ICliente del protocolo BitTorrent muy conocido por su antiguo nombre Azureus, ampliamente extendido
y que incorpora numerosas y significativas mejoras sobre el protocolo original, tales como las Tablas Hash
Distribuidas (Distributed Hash Tables) o la habilidad para descentralizar por completo el protocolo con
respecto a sus trackers mediante la inclusién de méas de un punto de distribucién en los «torrents» de forma
que en caso de fallo de uno de ellos, se pueda acudir a otro para obtener la relacién de nodos en proceso de
descarga. El cliente se puede descargar, junto con un amplio conjunto de informacién, de su propia pagina
web[vuze].
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riding en el protocolo BitTorrent:

1. Estudiar en detalle el protocolo BitTorrent y analizar las causas de su vulnerabilidad

ante el free-riding.

2. Basandonos en lo anterior, analizar las medidas necesarias para contrarrestar esas

causas y, por tanto, el problema que nos ocupa.

3. Disenar una arquitectura completa que permita llevar a la practica dichas medidas

sobre el protocolo original de BitTorrent

4. Una vez completado y refinado el diseno, obtener una implementacion del mismo a

partir del cliente de BitTorrent Vuze.
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Capitulo 4

Diseno e implementacién

A continuacién y a lo largo de todo este capitulo se presenta una descripcion completa
del conjunto de protocolos, mensajes y procedimientos que conforman la arquitectura pro-
puesta como soluciéon al problema del free-riding en BitTorrent. Se ahondara no sélo en la
descripcion de la misma, sino en la implementacion realizada sobre el cliente y tracker de

BitTorrent proporcionados por el software Vuze, anteriormente conocido como Azureus.

4.1. Definiciones

Antes de entrar en detalles puramente técnicos sobre la arquitectura, es necesario re-
frescar algunos conceptos asi como definir otros que se utilizaran en adelante y que es

necesario tener claros para la compresion de este capitulo.

tracker o «rastreador». Servidores del protocolo original BitTorrent que gestionan listas
de usuarios interesados en un determinado «torrent». En el caso que nos ocupa,
ademas, gestionaran la identidad y reputacion de los usuarios de la red de los cuales

sean responsables.
par del inglés peer. Cada uno de los nodos iguales que conforman una red BitTorrent.

cliente el software que implementa el protocolo BitTorrent utilizado por el usuario. En
adelante se utilizara este término para referirse al usuario del protocolo en el que se
sitia en cada momento el punto de vista. El resto de nodos de la red que interactien

con el cliente seran denominados, sencillamente, «pares».
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home tracker el tracker del protocolo BitTorrent que ademas se encarga de la gestion

de la identidad y reputacién del cliente (véase la definicién de cliente).

remote tracker el tracker del protocolo BitTorrent al que se encuentra conectado el
cliente en el instante actual. Si bien debe implementar las extensiones aqui descritas
al protocolo original, dicho tracker no es responsable ni del cliente ni del par parti-
cipantes en una transaccion. Nétese que en una red BitTorrent que implemente la
extensiéon DHT, el remote tracker coincidira con el primer «nodo» de la lista incluida

en el «torrent» con el que el cliente pueda establecer una conexion.

home tracker del par el tracker del protocolo BitTorrent que ademas se encarga de la

gestion de la identidad y reputacion del par objeto de una transaccion.

seeder o «semilla», aquel nodo o par de la red que tiene una copia completa de un deter-

minado contenido y la comparte desinteresadamente sin recibir nada a cambio.

leecher o «sanguijuela», el resto de nodos o pares de la red que no son seeders, es decir,
aquellos que se encuentran en proceso de descarga de un contenido y que ain no han

obtenido una copia completal.

transaccién intercambio de informacion productiva entre dos nodos de la red, general-

mente, un bloque o «pedazo» completo de un archivo en cuya descarga colaboran.

4.2. Solucién propuesta

Como ya se ha expuesto, las medidas implementadas en BitTorrent para evitar el free-
riding son insuficientes debido a que, para permitir a nuevos nodos comenzar a descargar
un nuevo archivo, comparten datos con los mismos de forma arbitraria. Esto implica que un
free-rider puede hacerse pasar por un recién llegado para obtener beneficios sin compartir
nada. Para evitar esto, por tanto, es necesario identificar a los nodos de la red de forma
que no puedan hacerse pasar por nodos nuevos.

De forma estandar, un «torrent» estd asociado a un tracker y por tanto los clientes

que deseen descargar ese contenido deberdn conectarse a dicho tracker. Por eso el esquema

!Comunmente, se denomina erréneamente leecher al free-rider, es decir, aquel que descarga contenidos
sin compartir nada a cambio con el resto de nodos de la red.
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implementado necesariamente debe permitir a los clientes la capacidad de identificarse y ser
autenticados independientemente del tracker al que se hayan conectado y del contenido que
estén descargando. De este modo se convierte en un requisito utilizar técnicas de identidad
digital con todos y cada uno de los pares de la red, que permitan mantener un seguimiento
permanente, univoco y ubicuo de cada uno de ellos. Asi se consigue, por tanto, que los
usuarios de la red estén identificados en todo momento y adicionalmente que conserven

dicha identidad independientemente del tracker al que se conecten.

Una vez sea posible identificar a los usuarios de la red de pares, serd posible almacenar
cualquier tipo de informacién acerca de ellos. En el caso que nos ocupa, la informacion
deseable es aquella que describa el comportamiento del nodo a lo largo del tiempo en la
red, no sélo cada vez que se conecte a un determinado tracker, sino cada vez que haga uso del
protocolo. De este modo, cada vez que un cliente de BitTorrent solicite una transaccién, su
par podra obtener informacion acerca del comportamiento del cliente a lo largo del tiempo
y en base a ella, tomar una decision acerca de la conveniencia o no de compartir datos
con él. Evidentemente, no sélo debemos poner un grado de confianza en la identidad de
los nodos de la red, sino también en la reputacion -esto es, la consideracion o estima- que
observemos para cada uno de ellos, lo cual implica de nuevo la necesidad no sélo de la
identidad digital, sino ademds de servicios de firma digital y validacién de las mismas, que
garanticen la autenticidad de las reputaciones y a su vez la propia fiabilidad de aquellos
que las notifican.

Como se puede intuir, para que este tipo de arquitectura sea eficiente es necesario que
todos los clientes de la red la implementen y, mas aun, obliguen al resto de pares a su uso.
Por tanto, para que cualquier transaccién tenga lugar entre dos pares de la red, aquel que
comparta datos debe necesariamente conocer y validar la identidad de su par asi como su
reputacion, y adicionalmente negar toda operacion si dicha reputacién no es positiva. De
esta forma, el free-rider no obtendra beneficios, ya que rapidamente recibira una reputacién

negativa que hard que el resto de pares de la red no compartan contenidos con él.

4.2.1. Identidad digital

Es necesario, como se ha descrito, verificar la identidad de todos los pares de la red

en cada momento. Esto comprende dos niveles de confianza. En primer lugar fijaremos
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un primer nivel en los esquemas de autenticacién que se implementen para verificar la
identidad de los usuarios. En segundo lugar, deberemos depositar otro nivel de confianza
en los proveedores de identidad que implementaran ese primer nivel.

La solucion mas intuitiva cuando se trata de implementar la identidad de los usuarios
de un sistema consiste en el uso de nombres de usuario y contrasenas asociadas a los
mismos. Si bien este tipo de esquema de identidad tiene ventajas muy claras como son
la sencillez de uso de cara a los usuarios asi como la facilidad de despliegue, no siempre
es adecuada en cualquier escenario imaginable. En el caso que nos ocupa, la autenticacién
debe ser gestionada por el cliente del protocolo BitTorrent en representacién de su usuario,
lo que se conoce como «usuario tras un cliente automatizado». Para implementar una
solucién basada en contrasenas en este caso de uso, seria necesario bien que el propio
cliente almacenase los datos del usuario, bien que se le consultasen al mismo cada vez que
se haga uso de la red. El primer caso tiene el inconveniente del almacenaje seguro de la
contrasena del usuario, mientras que el segundo es a todas luces poco usable al solicitar

interaccién al usuario cada vez que éste ejecute el cliente de BitTorrent.

Infraestructura de Clave Piblica

Mas alla de los problemas que podamos encontrar en el lado del cliente, debemos pensar
en los que podemos encontrarnos en el lado del servicio. Cada par de la red debe ser
capaz de identificar al resto de alguna forma segura, que no implique revelar informacion
de los usuarios. En entornos web, generalmente se realiza la autenticacion del usuario
mediante su identificador y contrasena asociada, y posteriormente se le entrega una cookie
que servira para identificarle en interacciones posteriores. Esta cookie no es mas que un
token o sena de identidad aplicada a entornos web. Por desgracia, en el caso que nos
ocupa, y pese a que parte del protocolo BitTorrent utiliza HTTP para la transferencia de
informacion, no es posible el uso de estas cookies para garantizar la identidad. Mas aun,
cualquier token que se utilice en su lugar, debera ser firmado por un tercero de confianza que
garantice que esa identidad es correcta y ha sido verificada. Atendiendo a dicho requisito,
resulta natural pensar en certificados digitales. Este tipo de certificados se basan en la
criptografia de clave publica y la firma digital para asegurar que quien presenta uno de
ellos como sena de identidad es quien dice ser, y adicionalmente es posible verificar dicha

identidad a través de un tercero en el que se confie o que se pueda verificar a su vez. La
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utilizacion de formatos universales para la emisién de los certificados, como bien puede ser
el estdndar X.509[x509-rfc|, facilita el intercambio de este tipo de informacién y su uso
adecuado para nuestros propésitos.

La criptografia de clave publica o asimétricalhandbook-cryptography| se basa en la
utilizacion de dos claves relacionadas entre si de forma univoca. Una de ellas se puede
hacer publica, mientras que la otra se mantiene en un ambito estrictamente privado y bajo
fuertes medidas de seguridad. La clave piblica se obtiene a partir de la clave privada y
es la tnica que se corresponde con ella, de forma que una clave piblica se corresponde
solamente con aquel que tenga su clave privada asociada. Ambas claves pueden usarse
para los procesos complementarios de cifrado y descifrado de informacién. De esta forma,
para descifrar datos previamente cifrados con una de estas claves, es necesario utilizar su
clave opuesta. Por ejemplo, si ciframos un conjunto de datos con una clave publica, sélo el
poseedor de su correspondiente clave privada serd capaz de descifrarlo y por tanto tener
acceso a la informacion, con lo que se consigue la privacidad en las comunicaciones. Si,
por contra, se cifra un conjunto de datos con una clave privada, sélo podra descifrarse
con su clave publica asociada, lo que garantiza que sé6lo el poseedor de dicha clave privada
ha podido cifrar dichos datos. Este tltimo proceso, descrito muy a grandes rasgos, es
conocido como «firma digital», y permite asegurar una serie de propiedades analogas a una
firma tradicional, como por ejemplo la identidad del que firma los datos, asi como el «no
repudio» o incapacidad del firmante para negar que él mismo ha efectuado la firma. Todas
estas propiedades se basan en la garantia ofrecida por la criptografia de clave asimétrica
que asegura que es computacionalmente imposible obtener una clave privada a partir de
su clave publica correspondiente, asi como resulta también inabordable el problema del
descifrado un mensaje con una clave que no sea el par correspondiente a aquella con la que
se cifré, y por tanto la fuerza bruta es un ataque inttil en este caso.

De este modo podemos avanzar un paso en la eleccién de las tecnologias utilizadas para
la soluciéon aqui propuesta. Si los pares de una red BitTorrent intercambian certificados
que contengan sus claves publicas y una firma que asegure que son propietarios de los
mismos (es decir, que disponen de la clave privada asociada a la clave publica presentada
en el certificado) tendran un mecanismo que les permita identificarse mutuamente de forma
univoca. Sin embargo, esto no garantiza de ningin modo la identidad de los pares, ni evita

que éstos generen un nuevo par de claves asimétricas cuando asi lo deseen, cambiando por
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tanto de identidad. PGP (acrénimo de Pretty Good Privacy) es una posible solucién a este
problema, proporcionando repositorios de claves y certificados en los que los usuarios del
sistema construyen un modelo distribuido basado en la confianza entre iguales. En el caso
que nos ocupa, sin embargo, no es un modelo adecuado ya que supone depender en gran
medida de la confianza que pongamos en las firmas que los usuarios realizan verificando
sus identidades entre si. Desgraciadamente, este método no garantiza de ninguna forma
que una certificacién hecha por un usuario sea fiable, ya que no impone ningin tipo de
regla ni restriccion. Por contra, otros modelos como los basados en Infraestructura de
Clave Publica|pki-rfc] (Public Key Infrastructure, PKI), si definen un conjunto de normas
que rigen el proceso de firma en las que podemos basar nuestro modelo de confianza. La
PKI, al igual que PGP, esta basada en la firma digital utilizada para certificar que una
clave publica se corresponde con una determinada identidad asociada. En este caso, sin
embargo, se construye una estructura jerarquizada de entidades, cada una con su propia
identidad digital en forma de par de claves asimétricas, que se certifican mediante firmas
digitales hasta llegar a una raiz de confianza bien conocida y confiable. Asi, el proceso de
certificacion consiste en la verificacion de las firmas efectuadas sobre las claves publicas
de aquellos que se certifican, de forma secuencial hasta que una de esas claves publicas
presentadas en forma de certificado se corresponda con una conocida previamente y en la
que hayamos depositado nuestra confianza. En definitiva, en el caso concreto que nos ocupa
es necesario contar con una solucion que, tal y como la Infraestructura de Clave Piblica
permite, garantice que la evaluacién del proceso de certificacion se pueda realizar de forma
automatizada en base a unas reglas preconcebidas, sin la necesidad de la intervencion del
usuario a la hora de decidir la legitimidad de una identidad o una firma.

Por tanto, llegamos a un primer atisbo de soluciéon que permita identificar a los pares
de una red y garantizar dichas identidades a lo largo del tiempo. Serd pues necesario
construir una Infraestructura de Clave Piblica que certifique a los pares de la red, y éstos
a su vez deberan contar con un par de claves asimétricas que garanticen su identidad y
seran certificadas por la PKI. Resulta evidente que las entidades de certificacién deben
corresponderse con organizaciones del mundo real que se responsabilicen de sus usuarios y
garanticen que éstos no pueden cambiar de identidad cuando asi lo deseen.

Llegados a este punto, resulta innecesario plantearse el uso de identificadores de usuario

y contrasenas, ya que éstos no suponen ninguna medida de seguridad adicional frente a
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la solucion presentada basada en criptografia de clave asimétrica. De esta forma, ademas,
se evita que el usuario deba introducir su nombre de usuario y su contrasenia en ningin
momento para usar un cliente de BitTorrent, sino que basta con que configure éste con el
certificado que habra obtenido de su organizacién (aquella que garantiza su identidad y le

proporciona, por tanto, acceso a la red) y la clave privada correspondiente.

Identificadores tnicos

Una vez solucionado el problema de la identificacién de los pares, debemos buscar una
forma de referirnos a una identidad concreta a la hora de realizar las operaciones necesa-
rias del protocolo. Si, por ejemplo, deseamos obtener la reputacién de un usuario concreto,
debemos tener una forma de referirnos a él. Pese a que ya tenemos una sena de identidad
o token consistente en un certificado digital, éste supone un gran volumen de informacién
que no interesa transmitir por la red con cada operacion. Es por tanto que se hace necesario
el uso de algun tipo de identificador corto y preciso que permita referirnos a cada nodo que
forma parte de la red. Dado que los certificados digitales proporcionan numerosos campos
de texto en los que se describen tanto la identidad del certificado como del certificante,
resulta inmediato asociar alguno de esos campos como identificador corto del propietario
del certificado. El més apropiado de estos campos para el uso que se necesita es el «Nombre
Distinguido del Sujeto» o Subject Distinguished Name. Este campo hace referencia al be-
neficiario de la certificacién y tipicamente se corresponde con un nombre de usuario o una
direccién de correo electrénico. Decidido pues donde almacenar este tipo de identificador,
debemos decantarnos por tanto por una convencién o norma para codificar el mismo. Los
nombres de usuario tienen el inconveniente de que no son unicos, y dos usuarios de dos or-
ganizaciones distintas pueden coincidir en el mismo identificador. Las direcciones de correo
electrénico, por contra, si se pueden considerar inicas, ya que designan un usuario en una
organizacion, si bien tienen la contrapartida de ser un dato personal que no interesa divul-
gar. Por tanto se hace necesaria una alternativa, como por ejemplo el «Nombre Uniforme de
un Recurso» o Uniform Resource Name, URN. Un URN es una clase de identificador con
un esquema y una sintaxis predeterminada, que permite la persistencia e independencia de
la localizacion de los recursos, y que tipicamente les da nombre dentro de la organizacion
a la que pertenecen sin entrar a hacer publico ningin dato personal concreto (como ocurre

con las direcciones de correo electrénico). Segun la definicién oficial del estandar[urn-rfc],
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un URN puede ser algo como, por ejemplo, urn:es:urjc:etsii:jaime.perez. Evidente-
mente, este tipo de identificadores pueden ser ofuscados de forma que no revelen ningiin
tipo de informacion, y sélo sirvan para, exclusivamente, referirse a una identidad concreta,

por ejemplo urn:es:urjc:etsii:user3029.

Gestion de la identidad

Como ya se ha comentado, resulta deseable que diversas organizaciones puedan partici-
par en la red, de forma que no sea gestionada por una unica entidad, de tal modo que cada
una de ellas pueda llevar la gestion individual del conjunto de sus usuarios. Teniendo en
cuenta que es necesario verificar también la identidad de las organizaciones, y no sélo la de
los usuarios, es necesario buscar una arquitectura que permita a todas estas organizaciones
unirse en la red y establecer lazos de confianza entre si. Los esquemas clasicos de Infraes-
tructura de Clave Publica permiten este tipo de arquitectura, si bien requieren de una raiz
en la jerarquia que actie como certificador de todas las organizaciones participantes. Sin
embargo, es una solucién poco flexible ya que impone el requisito a cada organizacion que
desee unirse a la red de obtener un certificado emitido por la raiz de confianza comun, lo
cual puede llevar tiempo y diversas gestiones. Una alternativa cada vez més considerada a
este tipo de arquitectura son los servicios de «metadatos», en los que se publica informa-
cion sobre el sistema. En el caso que nos ocupa, un servicio de metadatos podria almacenar
informacion sobre todas y cada una de las organizaciones participantes, como por ejemplo
su raiz de confianza (lo cual permite que cada organizacién tenga su propia Infraestructura
de Clave Publica y por tanto su propia jerarquia) o los proveedores de identidad u otros
servicios que proporcione la organizacion en la red. De este modo, teniendo un servicio de
metadatos (que bien pueden ser un conjunto de servidores no centralizados, gestionados por
diferentes organizaciones, y configurados a modo de réplica los unos de los otros, al igual
que funcionan los servidores raiz del servicio DNS en Internet), la inclusién de una nueva
organizacién en la red puede ser tan sencillo como anadirla a los esquemas de autorizacién
que le permitan publicar su propia informacion en dicho servicio de metadatos.

Para implementar este tipo de servicios es necesario la utilizacion de algin tipo de len-
guaje o convencién que permita describir los datos almacenados de forma que su seméantica
sea clara y reconocible por todos los participantes en la red. En la actualidad, el método

mas comun y aceptado de almacenar datos de forma flexible y extensible son los lenguajes
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de marcado, y méas en concreto, XML[xml-spec| (Lenguaje de Marcado Extensible). Por
tanto, podemos incorporar a nuestra arquitectura un servicio de metadatos que utilice un
esquema concreto basado en XML para definir y almacenar la informaciéon de todas y cada

una de las organizaciones participantes en nuestra red.

Infraestructuras de Autenticacion y Autorizacion

Si aunamos todo este conjunto de requisitos, a saber, identidad digital basada en cer-
tificados, Infraestructura de Clave Publica y un servicio de metadatos, es una buena idea
buscar una plataforma ya existente que reuna todas estas funcionalidades y nos permita
beneficiarnos de ella a la hora de implementar la arquitectura propuesta sobre el proto-
colo original BitTorrent. En primer lugar, es una buena idea buscar un esquema de XML
especialmente disenado para intercambiar el tipo de informacién que necesitamos en este
caso de uso concreto, es decir, identidad digital, autenticaciéon, autorizacién, e intercam-
bio de atributos relativos a los usuarios. Afortunadamente ya existe un lenguaje con este
proposito, llamado SAML (Security Assertion Markup Language), basado en XML y espe-
cialmente disenado para el intercambio de informacion de seguridad. Mas concretamente,
la definicién del estandar en su segunda edicién, SAML 2.0[saml-spec|, contempla una ex-
tension al esquema para permitir el intercambio de metadatos como aquellos necesarios
para el desarrollo de este proyecto.

Dada la idoneidad de este lenguaje, SAML, para la resolucién del problema que se
nos plantea, debemos plantearnos el uso de alguna implementacién concreta del mismo
en el lenguaje de programacién que mas nos interese. Debemos considerar asi mismo la
conveniencia de usar una implementacion rasa del lenguaje o una plataforma completa que
se sirva de SAML para ofrecer servicios de mas alto nivel. En el primer caso, podemos
considerar OpenSAML[opensaml] como una de las implementaciones més extendidas y
aceptadas en la actualidad. Su principal desventaja es que obliga a utilizar el lenguaje
a un bajo nivel y por tanto entrar en demasiados detalles que no necesariamente tienen
por qué ser necesarios para nuestros propdsitos. Por contra, Shibboleth|shibboleth| es una

plataforma completa desarrollada por la Iniciativa por el «Middleware» de Internet2? que

- L (as avanz

Internet2 es un consorcio sin danimo de lucro que desarrolla aplicaciones y tecnologias avanzadas de red
para el académico. Actualmente proporciona la red dacadémica norteamericana y satisface sus necesidades
y requisitos de uso intensivo de ancho de banda.
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proporciona servicios de alto nivel como Single Sign On basados en el uso del lenguaje
SAML. Curiosamente, Shibboleth estd implementado haciendo uso de OpenSAML y su

popularidad ha crecido ostensiblemente en los tltimos tiempos.

Si bien Shibboleth parece una buena alternativa, basada en software libre, existen otras
que podrian ser interesantes para nuestros propositos. En un primer lugar, podemos con-
siderar el software simpleSAMLphp escrito en el lenguaje PHP, que facilita gracias a su
sencillez el despliegue y desarrollo de aplicaciones compatibles con el lenguaje SAML y por
ende con Shibboleth. simpleSAMLphp es un desarrollo del departamento de investigaciéon y
desarrollo de la red académica noruega, UNINETT [uninett], y ha obtenido un gran éxito
desde su reciente aparicion, precisamente gracias a la sencillez de la que hace gala. Desgra-
ciadamente tiene ain algunas limitaciones propias de su corta existencia en ambitos que
resultan bésicos para el desarrollo de este proyecto, como por ejemplo la firma y validacién
de certificados digitales y documentos SAML.

Por ultimo analizamos la tercera plataforma candidata, en la que se basa, de hecho, la
implementacién ya presentada de simpleSAMLphp. Hablamos de eduGAIN [edugain], una
infraestructura de autenticacién y autorizaciéon (AAI) que proporciona servicios de identi-
dad digital de alto nivel sobre la base de la libreria OpenSAML. eduGAIN es un desarrollo
de la red académica paneuropea cuyo objetivo es proporcionar la interoperabilidad entre
otras infraestructuras de autenticacién y autorizacion existentes, en lo que se ha dado en
denominar como «confederaciéon». Es por tanto compatible de forma directa con Shibbo-
leth y permite anadir de forma sencilla una gran cantidad de tecnologias de federacion a
la red ya existente, asi como nuevos perfiles que definan distintos protocolos e intercam-
bios de mensajes entre entidades que formen parte de la arquitectura, motivo por el cual
eduGAIN resulta idoneo para el desarrollo de este proyecto. Mas ain, la participacién
dentro del propio proyecto eduGAIN facilita la capacidad para extenderlo adecuandose a
las necesidades que requiera el desarrollo de este proyecto, asi como adaptar su modelo de

confianzaledugain-cookbook], ya de por si muy similar al de la solucién descrita.

4.2.2. Reputacion persistente

Una vez solucionados todos los aspectos relativos a la identificacién de los pares de la

red de forma univoca y a lo largo del tiempo, nos aprovecharemos de ello para asociar
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a cada usuario de la red una reputacién, o lo que es lo mismo, una descripcién de su
comportamiento para con el resto de pares en cada una de sus interacciones. Por ello
necesitamos que esta reputacion se mantenga de forma persistente en el tiempo y se pueda
consultar y actualizar independientemente de la ubicacion tanto del usuario que la solicita
o reporta, como del objeto de dicha reputacion.

Dado que la arquitectura propuesta implica la gestion de las identidades por parte
de entidades u organizaciones que se responsabilicen de las mismas, parece logico delegar
también la gestion y almacenaje de la reputacién de cada usuario en manos de las mismas.
Por tanto debemos valorar la forma de almacenar dicha reputacién, asi como el interfaz que
deseamos ofrecer tanto para consultarla como para actualizarla en base a una interaccion
reciente. En ese sentido disponemos de dos alternativas diferentes a la hora de abordar este

problema:

» Por un lado, podemos disenar un servicio nuevo de consulta y notificacion de repu-
taciones, que sea centralizado a cada organizacién (es decir, cada una podré disponer
de este servicio, replicado o no), que sea el encargado de, mediante un interfaz a
definir, recibir y responder tanto las peticiones de reputacion de un usuario como
las notificaciones. Adicionalmente, deberan servir de interfaz de cara al servicio de
autenticacion de la organizacién, de forma que sean capaces de traducir desde el
protocolo disenado para el caso que nos ocupa a otros protocolos como pueden ser
LDAP[ldap-rfc] («Protocolo Ligero de Acceso a Directorios»), o RADIUS [radius-rfc]

(«Servicio de Autenticacién Remota de Usuarios por Marcacion»).

= Por otro lado, existe la posibilidad de usar los «rastreadores» o trackers que ya estan
definidos por el propio protocolo BitTorrent como puntos en los que cada organizacién
podra gestionar las consultas y notificaciones de reputacion de sus usuarios. En tal
caso, seria necesario extender el protocolo utilizado por dichos trackers (basado en
HTTP) para que soporte las operaciones necesarias, asi como para servir de pasarela
frente a los protocolos ya existentes en la organizacion, como se ha expuesto en el
caso anterior. De esta forma, cada organizacion participante de la red deberia instalar
al menos un servidor en el que se podrian dar dos servicios de forma conjunta, el de
tracker del protocolo original y el de gestion de la reputacién, con el consiguiente

ahorro de recursos y la sencillez en el despliegue que ello supone.
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Evidentemente, en términos de esfuerzo y cantidad de trabajo a realizar, asi como de
aprovechamiento de esfuerzos ya realizados por otros, el segundo caso es mas adecuado
tanto para un hipotético despliegue de la red aqui propuesta como para su propia imple-
mentacién. Esto significa que serd por tanto necesario modificar un tracker del protocolo
BitTorrent para que ademas de sus tareas habituales sea capaz de gestionar nuevas opera-
ciones relativas a la reputacion.

Por supuesto, resulta necesario en cualquier caso, modificar también un cliente BitTo-
rrent de forma que realice consultas y notificaciones de reputacion al tracker adecuado cada
vez que surja una transacciéon con otro par de la red. El hecho de aprovechar los propios
trackers facilita también esta tarea, puesto que sélo es necesario extender el protocolo, y
no incluir nuevos tipos de conexiones ni de nodos en la red. Asi, se facilita sobremanera la
tarea de un cliente de la red, que debera consultar la reputacion de un par cada vez que
éste le solicite una transferencia, ademés de notificar su comportamiento al solicitarla él
mismo y en base a la respuesta recibida (que, por supuesto, puede ser negativa).

Es necesario asi mismo prestar atencién a un aspecto importante en una arquitectura
tan distribuida como la propuesta, como es el de la localizacién de los recursos. Ya que
cada organizacién sera capaz de utilizar su propia Infraestructura de Clave Publica y
poner en servicio sus propios trackers y servicios de gestiéon de reputacion, es necesario
a su vez una infraestructura que permita localizarlos en la red, independientemente de la
ubicacion de los pares. Afortunadamente ya contamos con un método eficaz para resolver
este problema gracias al servicio de metadatos. Ya que para la gestién de la identidad digital
almacenaremos datos de las organizaciones en servidores de metadatos bien conocidos,
es trivial aumentar la cantidad de informacion almacenada para incluir la localizacién
de servicios adicionales proporcionados por éstas. Ademas, mediante el uso de URNs es
posible conseguir la identificacién de una organizacién concreta de forma corta y sencilla,
y en base a ella realizar buisquedas en el servicio de metadatos que nos permitan obtener
toda la informacién completa relativa a la organizacion y establecer transacciones con sus
usuarios.

En este caso es necesario tener en cuenta que los identificadores de cada organizacion
deben ser tnicos, lo que implica la obligatoriedad de disponer de medidas de seguridad
especificas que garanticen la unicidad de los mismos. Una forma sencilla de conseguir

esto es la inclusién de un servicio de registro de identidades asociado a la arquitectura
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y totalmente independiente de las organizaciones participantes, al cual deberan acudir
éstas para formalizar el registro de sus propios identificadores y garantizar de ese modo la
imposibilidad de suplantar la identidad de cualquier otra organizacién, asi como mantener
una coherencia en la normativa de nombrado e identificacién.

El mayor problema a solucionar en este caso es la distribucion del mencionado identi-
ficador de las organizaciones para que los clientes de la red puedan consultarlo y referirse
a ellas en el servicio de metadatos. La solucion es intuitiva, y coincidente con los identifi-
cadores de los propios clientes: basta incluir estos identificadores de organizacion en cada
certificado emitido por las mismas. De esta forma, cuando un cliente del sistema quiera
consultar la reputacion de otro par, no tendra més que obtener su certificado, verificar su
firma, y en base a ello lanzar una consulta para obtener la reputacién del par identificado
por el Subject Distinguished Name del certificado, perteneciente a la organizacién identifi-
cada por otro campo incluido en el mismo certificado de usuario, como bien puede ser el
Subject Alternative Name proporcionado por la extension del mismo nombre definida en el
estandar X.509.

Por ultimo, queda pendiente la cuestiéon de la forma de representar la reputacién de
cada par de la red. Si bien este aspecto queda fuera de los objetivos iniciales de este proyec-
to, en cualquier caso es necesario abordar el problema al menos de una forma basica que
permita llegar a una demostracién sencilla de la solucion propuesta. Por ello la represen-
tacién elegida se reduce a una simple oscilacién entre valores negativos (mala reputacion)
y positivos (buena reputacién, descriptiva de un comportamiento adecuado) cuyo valor
absoluto no excede en ninguno de los casos de uno. Dicha reputacion se vera aumentada
al notificar un par una transaccién realizada con éxito, y decrementada en caso contrario.
En base a dicho valor numérico los pares deberan decidir si bloquean o no a otros pares, en
cuyo caso nos limitaremos a desbloquear a aquellos pares con una reputacion mayor que
cero y bloquear al resto.

El planteamiento propuesto, pese a su extrema sencillez, nos permitird solventar el

problema del free-riding, siempre y cuando se cumplan dos condiciones concretas de partida:

= Todos los pares se inician en la red con un certificado y una reputacién positiva
minima. Esto permitira que otros pares compartan contenidos con el recién llegado y

asi éste podré solucionar el problema de la entrada inicial en la red o bootstrapping.
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» En segundo lugar, al iniciarse con una reputacion minima, los free-riders sélo podrian
beneficiarse de la transferencia de un volumen infimo de datos, ya que tan pronto
como reciban una notificaciéon negativa su reputacion se vera decrementada hasta
valores nulos o negativos que no les permitiran continuar con la descarga. De este
modo, si los contenidos publicados en la red se dividen obligatoriamente en mas de

3 serd necesaria mas de una transferencia para obtener un archivo en su

un «pedazo»
totalidad, siendo esto imposible en caso de que el par no tenga un comportamiento

adecuado con el resto de la red.

Pese a estas dos presunciones, no es dificil darse cuenta de que cuando un free-rider no
reciba notificaciones de reputacion negativas, su reputacion no se vera afectada y podra se-
guir beneficiandose del resto de usuarios de la red. Por ello, es fundamental que todos los
pares que la integran notifiquen la reputacion de aquellos con los que inician una transac-
cién siempre que esto ocurra. Si esta condicién se cumple, el Unico caso en el que un
free-rider no veria mermada su reputacién es aquel en el que ningin otro par de la red le
solicite transferencias de datos. Por supuesto, es imposible determinar el comportamiento
de un nodo en base a algo que no ha sucedido, y por tanto no se puede hacer nada para
evitarlo. Mas atn, en un caso como el descrito, el que un nodo se niegue a compartir con
otros nodos no supone un problema mientras nadie le solicite transferencias, ya que no se
esta produciendo ningun perjuicio real a la red, y por tanto tal escenario entra dentro del

funcionamiento normal de una red de pares.

4.2.3. Mecanismos de seguridad

En un sistema de reputacion como el aqui descrito existe la posibilidad abierta de
distintos tipos de fraude o de ataques contra el mismo, por lo que es necesario tomar
medidas a nivel de los protocolos y comportamientos de cada elemento del sistema. Este

tipo de fraudes se reducen, en el caso que nos ocupa, a notificaciones de reputacién con

3En la definicién oficial del protocolo BitTorrent, un «pedazo» es cada una de las partes iguales en
las que se divide un fichero publicado para facilitar su transferencia, generalmente de 256 kilobytes de
tamano. Cada uno de dichos «pedazos» tiene su correspondiente resumen de 20 bytes calculado mediante
el algoritmo SHA1 en el «torrent», y las peticiones realizadas entre los pares hacen referencia a dichos
«pedazos», de forma que al terminar cada transferencia parcial es posible verificar la integridad de los
datos recibidos.
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animo de lucro propio o de perjuicio a un tercero. En concreto, podemos observar dos tipos

de ataques:

= Notificaciones de reputacion a la baja. En este caso, un nodo de la red realiza notifi-
caciones negativas relativas a otro nodo, sin que medie transaccion previa de ningun

tipo entre ambos, con el tnico fin de perjudicar a dicho nodo.

= Notificaciones de reputacion al alza. En tal caso, dos o méas nodos de la red pueden
llegar a un acuerdo mediante el cual se realizan notificaciones de reputacién positivas
entre ellos de forma que su reputaciéon aumente sin necesidad de la existencia de un

intercambio de informacion.

En ambos casos es factor comun la ausencia de intercambio de informacién como suceso
que provoque una notificacién de reputacion. Para solucionar este problema, se implementa
una primera medida en forma de identificadores aleatorios de transacciones. Cada inter-
cambio de informacién (que, ademés, es direccional de un par a otro) lleva asociado un
identificador numérico aleatorio. Cuando un par solicita una transaccion al cliente, éste le
informa del identificador de transaccién que debe utilizar. El cliente, ademas, informa a
su home tracker del identificador de transaccion al realizar la consulta de reputaciéon del
par mediante el pertinente protocolo. Cuando el par realiza una notificaciéon de reputacién
al home tracker del cliente, debe presentar su propia identidad asi como el identifica-
dor de transaccién obtenido del cliente. De este modo, cualquier notificacién que no vaya
acompanada de un identificador de transaccién recibido previamente en una operacién de
consulta, o en la que no coincida la identidad del notificante con la de aquel cuya reputacion
se solicito para la transaccion a la que se hace referencia, serd automéaticamente denegada
y desechada por parte de los trackers.

Huelga decir, por supuesto, que toda notificaciéon de reputaciéon de un par sobre si
mismo estd totalmente prohibida y debe ser denegada por su home tracker, dejando en
manos de la implementacion concreta del tracker si tal comportamiento es penalizado en
términos de reputacién o de cualquier otra forma.

Por otro lado, existe el problema de la evaluacién de las notificaciones en si mismas, ain
en el caso en el que si se refieran a una transaccion legitima. Existen dos aproximaciones

que permiten abordar semejante problema:
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» Utilizar una nueva reputacion, relativa exclusivamente a la fiabilidad de las notifi-
caciones de aquel que la ostenta. Esto implica la construccién de un meta sistema
de reputaciones que se valore a si mismo, con el aumento por tanto de complejidad

tanto a nivel de protocolos como de implementacion.

= Por otro lado, cabe la posibilidad de utilizar la propia reputacion de cada nodo para
valorar la fiabilidad de sus notificaciones. En tal caso se hace necesario ponderar
las reputaciones notificadas con la propia reputaciéon del notificante. Esto implica
simplemente un aumento de célculo pero no ninguna modificacién al protocolo, ya
que los notificantes incluyen un documento con su identidad y su propia reputacién

firmado por su home tracker.

La segunda opcién descrita es optima para la resolucion del problema en el caso que
nos ocupa, ya que es considerablemente mas sencilla y no obstaculiza ningiin mecanismo
implementado por los protocolos aqui descritos.

Mediante estas sencillas medidas es posible aumentar significativamente la fiabilidad de
las notificaciones que tienen lugar en el sistema y reducir el impacto de posibles ataques
de fraude, organizados o no, que se realicen contra él.

Sin embargo, queda un tltimo aspecto a considerar en cuanto a posibles usos fraudulen-
tos del sistema. Es el caso de trackers que manipulen de cualquier forma las reputaciones
de los pares de los que son responsables, ya sea para obtener un beneficio o para causar
un perjuicio concreto. Este tipo de ataque debe ser analizado a posteriori, ya que no hay
forma de garantizar el comportamiento de un tracker acorde con las normas definidas por
la arquitectura. Para proceder a evaluar dicho comportamiento resultan necesarias una

serie de medidas:

» En primer lugar, debe ser requisito obligatorio que los trackers del sistema almacenen
un registro de actividad completo en el que queden reflejadas tanto las peticiones
como las notificaciones de reputacién recibidas, asi como sus respuestas asociadas y
los efectos causados -por ejemplo, el cambio de una reputacién en un par del cual el

tracker es responsable.

= Partiendo de lo anterior, es posible requerir a un tracker su registro de actividad,

que permita evaluar su comportamiento en cualquier momento, en base a una posible

o4



sospecha o a un procedimiento rutinario. Este tipo de comprobacién se ha de realizar
por una autoridad centralizada encargada del mantenimiento y actualizacion de los
servicios de metadatos. Basandonos en la flexibilidad que proporcionan estos servi-
cios, es posible tomar medidas contra una organizacién cuyos trackers se comporten
de forma inadecuada simplemente eliminando su informacion del servicio de metada-
tos y bloqueando su acceso al mismo, lo que equivale en la préactica a su salida de la
red.

= Por tltimo, como es 16gico, es necesario proveer mecanismos de contacto a los usuarios
del sistema (bien pueden ser organizaciones, bien usuarios finales de la red) que les

permitan reportar posibles abusos.

Todo esto implica, por tanto, la definicién de unas politicas de uso claras y estrictas
a las que han de adherirse las organizaciones participantes, asi como la creacién de una
autoridad que gestione los servicios comunes de la red y se encargue de la verificacién y

aplicacién de dichas politicas.

4.3. Especificacion

A lo largo de la presente seccién se describe y detalla la arquitectura propuesta, en
términos del modelo de confianza en el que se basa y los protocolos que la componen, mas

alla del protocolo original BitTorrent y sus extensiones oficiales.

4.3.1. Modelo de confianza

En primer lugar es necesario definir el modelo de confianza en el que se asienta la
arquitectura aqui descrita y que supone la base tedrica del conjunto de protocolos que
la componen. Dicho modelo es muy similar al utilizado por eduGAIN y estd basado en
el uso de una Infraestructura de Clave Publica, permitiendo en cualquier caso que cada
organizacién que se una a la red disponga de su propia infraestructura, asi como en un
servicio de distribucion de metadatos que se encarga de la publicacién de toda la informa-
cion relativa a cada organizacion participante necesaria para el correcto funcionamiento
de la red y sus protocolos. De forma adicional al servicio de metadatos, y para garantizar

la correcta identificacion de todos los integrantes de la red, se incluye un servicio para el
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registro de identificadores (basados en el estandar URN [urn-rfc]) al que debera acudir toda
organizacién que desee emitir un certificado nuevo en su PKI para el adecuado registro
del identificador asociado al mismo. Por conveniencia y comodidad de las organizacio-
nes, este servicio de registro admite la delegacién de espacios de nombres completos a las
mismas, de forma que éstas puedan gestionar de forma independiente los identificadores
registrados bajo su propio dominio. Por ejemplo, si partimos de un espacio de nombres
comun a todos los participantes urn:aretusa, una organizacién participante podria solici-
tar la gestion por su propia cuenta de todos los identificadores bajo el espacio de nombres
urn:aretusa:organizacion.

Asi pues, cada organizacién podra construir su propia PKI o utilizar una ya existente
y ligeramente adaptada al escenario que nos ocupa, con sus propias autoridades de certi-
ficacién (CA, de Certification Authority) y politicas internas. Cualquier organizacion que
desee adherirse a la red «aretusa» aqui descrita debe, por tanto, asegurarse de que cumple

una serie de requisitos técnicos:

= En primer lugar, debe obtener un identificador valido y tinico en la red mediante el
servicio de registro de identificadores. De forma opcional, puede solicitar la delegacién
del espacio de nombres coincidente con dicho identificador de la organizacion para la

gestion independiente del mismo.

» Debe proporcionar una Infraestructura de Clave Ptblica que le permita emitir cer-
tificados para sus usuarios con unas caracteristica concretas. Los certificados deben

seguir la sintaxis indicada por el estandar X.509.

= Debe disponer de, al menos, una autoridad de certificaciéon (CA) con un certificado
autofirmado que debe cumplir todos los requisitos aqui expuestos, o bien adherirse
a alguna ya existente. Dicho certificado serd incluido como parte de los metadatos

correspondientes a la organizacion en el servicio de metadatos.

= Todos los certificados emitidos por la CA, incluido el suyo propio, deben disponer de
un identificador inico y acorde con el estandar URN, indicado en el campo Subject

Distinguished Name del certificado.

= Todos los identificadores utilizados en certificados deben haber sido previamente

registrados en el servicio de registro de identificadores.
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s El certificado autofirmado por la autoridad de certificacion raiz tendra como Subject

Distinguished Name el propio identificador tinico de la organizacién.

» Cualquier otra autoridad de certificacién deberd ser firmada por la autoridad raiz. Su
identificador incluido en el Subject Distinguished Name de su certificado sera distinto

del identificador de la organizacién e identificara a la autoridad univocamente.

= Todos los usuarios de la organizacion que deban acceder al servicio dispondran de
su propio certificado firmado por una autoridad de certificaciéon valida de la misma,

cuyo Subject Distinguished Name se correspondera con su identificador tnico.

= Todos los certificados de la PKI implementaran la extension Subject Alternative Na-
me del estandar X.509 e incorporaran en ella el identificador de la organizacién, que
se corresponde con el espacio de nombres de todos los identificadores pertenecientes

a la misma.

CERTIFICACION

Figura 4.1: Esquema organizativo de una PKI en la arquitectura propuesta.

La codificacién de los identificadores de cada nodo participante de la red debe sufrir
una conversién desde su valor registrado en forma de URN al formato en el que se al-

macenara en los campos Issuer Distinguished Name y Subject Distinguished Name de los
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Figura 4.2: Esquema de la arquitectura «aretusas.

certificados, conforme al estandar X.500[x500-rfc]. Para ello se descompondra el identifica-
dor en tantos elementos como partes sean resultantes de su descomposicion atendiendo al

@,

caracter , eliminando la cadena urn inicial. De los elementos restantes se asignaran de
izquierda a derecha y en el mismo orden cada uno de ellos al valor de un atributo de tipo
DC, asignando al dltimo elemento del conjunto el «xnombre comin» o Common Name (CN)
del Subject Distinguished Name o Issuer, segun corresponda. Por ejemplo, la conversién del
URN de una organizacién urn:aretusa:organizacion tendra su equivalente para su in-
clusion en el Subject Distinguished Name de su autoridad raiz de certificacion en la forma
DC=aretusa, CN=organizacién. Para una organizacién como por ejemplo la Universi-
dad Rey Juan Carlos, su identificador asociado tendra la forma urn:aretusa:es:urjc,
mientras que los Distinguished Name construidos a partir de dicho identificador seran
DC=aretusa, DC=es, CN=urjc. Partiendo de esta base, la organizacién podra pedir la
delegacion de su espacio de nombres y aplicar las convenciones y normas que considere

oportunas. Por ejemplo, si la Universidad Rey Juan Carlos desea distinguir a sus usuarios

en funcién de si son empleados o alumnos, podria definir a un alumno con el identificador
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urn:aretusa:es:urjc:alumnos:nombre y su correspondiente DN DC=aretusa, DC=es,
DC=urjc, DC=alumnos, CN=nombre, donde nombre, por supuesto, podria ser cualquier ca-
dena tnica definida por la organizacién que le permita identificar a un usuario concreto,

desde el nombre y apellidos del usuario, hasta una secuencia aleatoria de caracteres.

Adicionalmente, y como ya se ha expuesto, todos los certificados correspondientes a
una misma organizacién deben incluir la extension Subject Alternative Name del estandar
X.509. Dicha extensiéon soporta un nimero indeterminado de campos de este tipo que con-
tienen un atributo con un tipo predefinido por el estandar, a elegir entre un conjunto finito.
Dadas las limitaciones de dicho conjunto de tipos, y por compatibilidad con el modelo de
confianza utilizado en eduGAIN, se utilizarda un atributo de tipo URI o Uniform Resource
Identifier (Identificador Uniforme de Recurso)[uri-rfc|], que contendré una direccion fija y
bien conocida a la que se concatenard el identificador que se desea incluir en el campo,
codificado segun especifica el estandar URL[url-rfc]|. De este modo, el campo Subject Alter-
native Name incluido en todos los certificados pertenecientes a una organizacion sera http:
//registry.aretusa.org/resolver?urn=urn\’%3Aaretusa\/3Aorganizacion, como por
ejemplohttp://registry.aretusa.org/resolver?urn=urn\%3Aaretusa\}3Aes\/3Aurjc

en el caso de la Universidad Rey Juan Carlos.

4.3.2. Protocolo de autenticacion entre pares

Independientemente de la infraestructura inherente a la arquitectura aqui propuesta,
es necesario que los clientes de BitTorrent implementen una serie de protocolos adicionales
al original. El primero y mas sencillo de ellos, pero no por ello menos importante -de hecho
su relevancia es fundamental para el correcto funcionamiento del sistema-, es el Protocolo
de Autenticacién entre Pares (PAP) o intercambio de certificados. Este protocolo permite
a dos pares cualesquiera de la red intercambiar sus respectivos certificados al inicio de
una transaccién, de forma que puedan autenticase mutuamente y verificar sus identidades,
asi como utilizar dichas identidades para efectuar consultas o notificaciones de reputacion.

El intercambio de certificados se realiza entre dos pares que establecen una conexién
con objeto de realizar alguna transferencia de datos. Dicho intercambio ocurre tras el
establecimiento completo de la conexién y la negociacion de extensiones, tal y como se

presenta en la figura 4.3, y se basa en el protocolo de extension de Azureus para facilitar
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la implementacion. Por tanto, un cliente cualquiera de BitTorrent que no sea el propio
Azureus deberé soportar el Protocolo de Mensajeria de Azureus (AZMP) * y el mensaje
adicional introducido por el protocolo de autenticacion de pares de «aretusa». Como se
describe en la figura, un cliente «aretusa» deberd ser capaz de intercambiar el siguiente

conjunto de mensajes con otros pares:

1. Un par envia al cliente un handshake® BitTorrent, indicando que soporta el Protocolo
de Mensajeria de Azureus. Como ya se ha comentado anteriormente, es deseable
que ademas soporte el Protocolo de Negociacién de Extensiones, aunque esto no es

estrictamente necesario para el funcionamiento general del protocolo aqui expuesto.

2. El cliente responde al par con otro handshake BitTorrent en el que indica el conjunto
de extensiones que soporta, entre las cuales debe estar presente de forma obligatoria

el Protocolo de Mensajeria de Azureus, al igual que en el caso del par.

3. El par recibe la respuesta del cliente y al comprobar que éste soporta el protocolo
AZMP, le envia un handshake en el que debe indicar soporte del protocolo «aretusa»

y mas concretamente del mensaje ARETUSA_EXCHANGE.

4. El cliente contesta al handshake AZMP con el suyo propio, indicando soporte del

protocolo «aretusas.

5. Finalizada la negociacién inicial del Protocolo de Mensajeria de Azureus, comienza
realmente el Protocolo de Autenticacién entre Pares. El par construye un mensa-
je de intercambio de «aretusa» cuyo contenido es un diccionario BitTorrent® con
los campos «cert», que contiene el certificado del par; «signature», que contiene el
Subject Distinguished Name del certificado firmado por la clave privada del par y

«transaction», una sucesion aleatoria de digitos que identifica la transaccion actual.

4La descripcién técnica del Protocolo de Mensajeria de Azureus queda fuera del &mbito de este proyecto,
por lo que se recomienda la lectura de la especificacién de dicho protocolo[azmp-spec].

5 Handshake es la denominacién habitual del mensaje o conjunto de mensajes que forman parte del
proceso automatizado de negociacion que establece dindmicamente el conjunto de parametros que rigen
un canal de comunicaciones.

SEn BitTorrent, las estructuras de datos denominadas «diccionarios» son diccionarios tradicionales
construidos con una codificacién especial denominada bencoding, descrita ampliamente en la especificacién
no oficial del protocolo BitTorrent[bt-spec-nonofficial]
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6. El cliente construye un mensaje de intercambio de «aretusa» de forma idéntica al
par y lo enviard a modo de respuesta, terminando el intercambio de certificados que

permitira a ambos identificarse mutuamente.
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Figura 4.3: Protocolo de autenticacion entre dos clientes de la red «aretusa».

Tanto el cliente como el par deben realizar una serie de verificaciones basicas sobre la
informacion recibida en el mensaje de intercambio de «aretusa». A grandes rasgos, es ne-
cesario verificar la firma recibida con el propio Subject Distinguished Name del certificado,
en cuyo caso se tendra certeza de que el nodo al otro extremo se encuentra en posesion
de la clave privada asociada a la ptublica almacenada en el certificado. Asi mismo, resulta
recomendable extraer el identificador de la organizacion que ha emitido el certificado por
si coincide con la propia, pudiendo realizar de este modo una validacién del mismo frente
a la cadena de certificacion almacenada localmente, si bien esta es una medida adicional
que no resulta necesaria para el correcto funcionamiento del sistema.

En caso de error en la verificacién de la firma recibida frente al Subject Distinguished
Name, el nodo debe cerrar de forma inmediata la conexién y marcar a su contrario como
ignorado para garantizar que no se le tiene en cuenta en futuros procesos de desbloqueo

optimista’.

"BitTorrent define varios posibles estados para un par. Por un lado, puede encontrarse bloqueado
(choked) o desbloqueado (unchoked). Por otro lado, puede ser ignorado (snubbed) o no. Sélo cuando un
par se encuentre en estado «ignorado» sera excluido del proceso periédico de desbloqueo aleatorio, conocido
como optimistic unchoke.
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4.3.3. Protocolo de consulta de reputacién

El mero hecho de haber recibido un certificado por parte de un par no garantiza de
ningiin modo la identidad del mismo, y tampoco proporciona ningin tipo de reputacion.
Para verificar la identidad de un par que desea una transferencia de bloques con el cliente
y obtener informacién acerca de su comportamiento previo en la red son necesarias dos

comprobaciones:

» Verificar que el certificado recibido ha sido emitido por un tracker confiable (auten-
ticacién basada en criptografia de clave piblica). La arquitectura propuesta (similar
a la arquitectura de eduGAIN) posibilita que un par presente un certificado de su
home tracker en la red de un remote tracker, de modo que es necesario proporcionar
un mecanismo que independice a los pares de su home tracker, siendo éste localizable

desde cualquier otra red a la que puedan conectarse sus usuarios.

= Obtener del tracker adecuado la reputacion del par. Los clientes deben dirigir sus

consultas de reputacion al home tracker del par que solicita una interaccion.

De este modo, cada vez que el cliente reciba un certificado de un par que desea descargar

contenidos de él, deberda seguir el siguiente procedimiento:

1. Realizar una peticién de reputacién sobre dicho par al remote tracker (esto es, el
tracker al que se encuentra conectado actualmente). Dicha peticién indicard cuatro
parametros de forma obligatoria: el identificador del par en su organizacién o peer
id (coincidente con el Subject Distinguished Name presente en el certificado X.509),
el identificador de la organizacion a la que pertenece el par o peer home id (campo
Subject Alternative Name en el certificado del par), el identificador de la organiza-
cién a la que pertenece el cliente o home id (campo Subject Alternative Name en el
certificado del cliente) y finalmente el identificador de la transaccién o transaction,
mencionado por el par en su mensaje de intercambio de certificados. De este modo

el cliente realizara una peticién HTTP codificada de la siguiente forma:

http://remote_tracker/reputation?home_id=urni3Amyhome&peer_home_id=urnj

3Apeerhome&peer_id=urnj3Apeerhome},3Apeer&transaction=transaction_id

Notese el uso de la codificacion definida por el estdndar URL para la representacion

de cada uno de los identificadores o URN como parametros de la peticién resultante.
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2. El remote tracker verificard si el cliente que le solicita reputacién forma parte de su
organizacién, comprobando el campo home_id de la peticion. Si no existe coincidencia,
buscard el identificador en su memoria caché local (de implementarla) o consultara al
servicio de metadatos. En cualquiera de ambos casos, obtendra informacién sobre la
organizacién a la que pertenece el cliente, incluyendo la direccion de su home tracker,
al que redirigira al cliente mediante una respuesta HTTP con codigo de error 302
(Found), cuyo contenido serd una respuesta de autenticacién de eduGAIN. Dicha
respuesta contendra tan sélo una aserciéon con una AuthenticationStatement y
resultado RedirectUserTo. En caso de error, la respuesta consistira en el cédigo de
error HTTP apropiado junto con una respuesta de autenticacion de eduGAIN con el

resultado descriptivo del mismo.

3. El cliente redirigira su consulta a su propio home tracker por medio de la redireccion

obtenida del remote tracker.

4. El home tracker del cliente verificard gracias al servicio de metadatos la identidad
de la organizacién del par, y obtendra la direccién del home tracker del mismo de
igual forma al caso anterior. Finalmente, y tras haber comprobado que el cliente
pertenece a su misma organizacion, anotarda por tanto el identificador de transac-
cion recibido en una tabla interna con un tiempo de caducidad predeterminado. Una
vez mas, la respuesta serd un cédigo de error HTTP 302, pero en este caso ird acom-
panada de una respuesta de autenticacion eduGAIN de resultado ConnectTo y cuyo
AuthenticationStatement hace referencia al peer home id, al igual que una segunda
asercion con un AttributeStatement que adicionalmente contendrd un atributo con la
cadena de certificacion del home tracker del par. De esta forma, y dado que ambas
aserciones iran firmadas por el home tracker del cliente, éste puede verificar la con-
fianza en el home tracker del par, entendiendo que es un tracker conocido y confiable
en el sistema y con el que su organizacién permite la interaccién (en caso de no existir

politicas que la desautoricen de forma explicita).

5. Por tltimo, se dirige de nuevo la misma peticion al home tracker del par, incluyendo

exactamente los mismos parametros.
6. En base a la peticion recibida, el tracker podra verificar que le corresponde responder
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a dicha consulta y el usuario sobre el que se pregunta es un usuario vélido de su
organizacién, ademas de comprobar a qué organizacién pertenece el cliente y decidir
en base a eso y a sus politicas internas si se responde o no a la peticién. En caso
afirmativo, devolverd una respuesta HTTP 200 (OK) acompanada de una respuesta
de autenticacion eduGAIN de resultado Accepted y con una asercién firmada, que
contendrd un AuthenticationStatement referenciando el identificador del par sobre
el que se realiza la consulta o peer id y un AttributeStatement con la reputacion

solicitada del mismo.

CLIENTE REMOTE HOME HOME MDS &

TRACKER TRACKER TRACKER CACHE

DEL PAR LOCAL
1

2 U
3
5§
—— ——

Figura 4.4: Diagrama de una peticién de reputacién.

En la figura 4.4 se muestra el diagrama que describe el proceso seguido por cada elemen-
to del sistema en una peticion de reputacion, acorde con cada uno de los pasos presentados.

Las respuestas que incluyen un documento SAML se representan con el icono de una hoja
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de papel, de forma que se observa que todos los mensajes intercambiados por los elementos
del sistema incluyen este tipo de documentos salvo las peticiones realizadas por el cliente
y los trackers.

En caso de que el proceso finalice correctamente, el cliente no tiene mas que obtener
la lista de atributos contenidos en el AttributeStatement del documento SAML recibido
como respuesta y extraer de ella el atributo reputation, cuyo valor serd numérico. El
comportamiento una vez obtenido y evaluado el valor correspondiente a la reputacion del
par consiste en ignorarlo (marcarlo, segin la nomenclatura de BitTorrent, como snubbed)

si éste no es mayor que cero, y seguir adelante con la transaccién en caso contrario.

4.3.4. Protocolo de notificacién de reputacion

Las notificaciones de reputacién se producen cuando el cliente ha comprobado el com-
portamiento positivo o negativo de un par, lo que quiere decir que dicho par ha compartido
informacion con él o se ha negado a hacerlo pese a habérsele solicitado explicitamente. En

tal caso el cliente iniciara el proceso de notificacién de forma similar al de consulta:

1. En primer lugar, el cliente dirigird una notificaciéon de reputaciéon al remote tracker
anadiendo un quinto parametro adicional a aquellos que ya se incluian en la consulta,
con un valor numérico entero descriptivo del comportamiento observado del que se

desea dejar constancia:

http://remote_tracker/reputation?home_id=urn3Amyhome&peer_home_id=urn}
3Apeerhome&peer_id=urnj3Apeerhome’3Apeer&transaction=trans_id&reputation=

X

Donde X es el valor entre -1 y 1 representativo del comportamiento observado.

2. El remote tracker recibe la notificacion y mediante consulta a su propia caché o al
servicio de metadatos observa que no le corresponde responder a esta notificacién,
por lo que redirige al cliente a su home tracker con la informacién almacenada en los
pertinentes metadatos. La respuesta del remote tracker en este caso serd idéntica a

la efectuada en una consulta de reputacion.

3. El cliente dirige de nuevo su consulta a su propio home tracker, gracias a la redireccion

HTTP obtenida del remote tracker.
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Figura 4.5: Diagrama de una notificacién de reputacion.

4. En este caso particular la respuesta del home tracker del cliente sera una redireccién
HTTP al home tracker del par una vez determinada su ubicacién (recordemos, bien
mediante caché local, bien mediante consulta al servicio de metadatos), acompanada
ademas de dos respuestas de autenticacion de eduGAIN. Una certificard la identidad
del propio cliente y anadira un atributo con la reputacién del mismo, de forma que
el home tracker del par pueda utilizar dicha informacién para tomar una decision en
base a ella. Otra sera relativa al propio home tracker del par, incluyendo su cadena

completa de certificacion, del mismo modo que ocurre en una peticién de reputacion.

5. Por ultimo, el cliente formulara su peticion al home tracker del par mediante un méto-
do POST de HTTP, incluyendo en el cuerpo de la consulta la respuesta de autenticacién

recibida de su home tracker relativa a si mismo.
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6. Gracias a esta respuesta de autenticacién, el home tracker del par podra verificar la
identidad del cliente y decidir si ignora o no la notificacién de reputacién en base a

un conjunto de criterios:

= Sus propias politicas internas, que pueden prohibir explicitamente interacciones

con clientes de otras organizaciones.
= La reputacion del propio cliente que realiza la notificacién.

= La ausencia de un identificador de transaccién conocido que haya sido registrado
previamente por una consulta de reputacién, efectuada por el par sobre el cual

se realiza la notificacién en el momento actual.

La respuesta del home tracker del par serd, en cualquier caso, una respuesta HTTP con
codigo de error 200 (OK) cuyo contenido es una respuesta de autorizacién de edu-
GAIN con resultado Accepted en caso de que se haya tenido en cuenta la notificacion

o Deny en caso contrario.

La figura 4.5 muestra el flujo de mensajes a las que puede dar lugar una notificacion
de reputacion, asi como aquellas en las que se adjunta un documento SAML como parte

de la peticién o la respuesta.

4.3.5. Protocolo de consulta de metadatos

El protocolo de consulta de metadatos tiene como objetivo permitir a los trackers del
sistema obtener informacion relativa a otras organizaciones y de esta forma determinar a
qué otros trackers debe dirigir, cuando proceda, al cliente que solicita la reputacién de un
par o que pretende realizar una notificacién. De este modo, ademas, es posible establecer
confianza entre otros trackers de la red y los propios clientes.

Pese a que en lineas generales el servicio de metadatos y su protocolo adjunto se rige
por la definicién del mismo que propone eduGAIN [edugain-arch], es necesario hacer una
salvedad a dicha definicion. En este caso, el servicio de metadatos supone el punto de
entrada a la red por parte de las nuevas organizaciones que se adhieren a ella, por lo tanto

es necesario establecer dos puntos de confianza en el servicio:
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= En un primer lugar, la publicacién de metadatos en el servicio se hara bajo estricto
control de acceso garantizado unica y exclusivamente a las entidades participantes

de la red que, ademads, sélo podran actualizar la informacién relativa a si mismas.

= Por otro lado, a modo de garantia que permita asegurar que los resultados de una
busqueda no han sido alterados entre ambos extremos del canal de comunicaciones,
se utilizard de forma obligatoria un canal asegurado mediante SSL®, si bien no debe
considerarse esto en ningin caso como forma de ocultar los metadatos, ya que estos
son completamente publicos, y las organizaciones participantes deben tener esto en

cuenta a la hora de decidir la informacion publicada en los mismos.

Esta medida es necesaria ya que, tal y como se define en la especificacion de eduGAIN,
el servicio de metadatos es un simple almacén y en ningtin caso dispone de logica ni
capacidad que le permita firmar los documentos en él publicados, por lo que se hace
necesaria una forma alternativa de garantizar la integridad de los mismos. De este
modo es posible establecer un grado de confianza en los metadatos de forma que se
pueda asumir como fiable la informacién criptografica que incluyen. En caso contrario,
y al estar permitido que cada organizacion utilice su propia Infraestructura de Clave
Publica mediante la publicacién de la informacién de dicha infraestructura en el
servicio de metadatos, un hipotético atacante podria obtener beneficios del sistema
utilizando su propia PKI y la técnica de la intervencion de las comunicaciones o man

in the middle®.

Por lo demas, el despliegue del servicio de metadatos y su protocolo asociado es exac-
tamente idéntico al que definen las citadas especificaciones de eduGAIN. En este caso tan
solo es necesario realizar busquedas de metadatos o metadata searches, utilizadas para rea-
lizar busquedas atendiendo a diversos criterios, de los cuales la bisqueda por URN es la
mas adecuada. Por tanto, un tracker del sistema que desee obtener informacion acerca de
una organizacién por la cual pregunta un par debera realizar una busqueda de metadatos
incluyendo el URN recibido -el identificador de la entidad- en la lista de «localizadores

de origen» o home locators que forma parte obligatoria de toda busqueda. El servicio de

8Secure Socket Layer, «Capa de Sockets Seguros» [tls-rfc]

9La técnica del man in the middle es un conocido tipo de ataque que permite al atacante interceptar
una conexion entre dos extremos haciéndose pasar por cada uno de ellos de cara al opuesto, consiguiendo
de este modo acceso a toda la informacién intercambiada y pudiendo, por tanto, modificarla a su antojo.
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metadatos responderd, en caso de encontrar la informacion solicitada, con un documento
XML que sigue el esquema definido por el estéandar SAML versién 2[saml-spec] y que con-
tiene un elemento de tipo EntityDescriptor con toda la informacién proporcionada por
la organizacién que lo publico.

Dado que este es un proceso costoso, que implica la consulta al servicio de metadatos
por cada organizacién participante de la red que no sea la misma a la que pertenece un
determinado tracker, es posible realizar al menos un par de optimizaciones que reduzcan

los recursos consumidos:

= Por un lado, un tracker con una carga suficientemente alta de consultas puede decidir
crear una cola con dichas consultas de forma que se realice una sola busqueda de
metadatos para obtener los resultados que permitan responder a todas ellas. Para
ello, el tracker incluird cada URN identificativo de las organizaciones desconocidas
en la lista de «localizadores de origen», de modo que la respuesta del servicio de
metadatos serd en esta ocasién un documento SAML versién 2 con un elemento
EntitiesDescriptor dentro del cual se incluyen todos los resultados obtenidos en

forma de elementos EntityDescriptor individuales.

= Adicionalmente, es posible almacenar los resultados de forma temporal en una memo-
ria caché situada en el tracker, durante un margen razonable de tiempo, que permita
evitar todas las consultas posibles al servicio de metadatos siempre y cuando ya se
haya efectuado previamente una bisqueda de la organizacion a la que el par ha hecho

referencia en su consulta.

4.4. Implementacién

La implementacién basica que se ha realizado a modo de demostracién de la arquitec-
tura aqui descrita estd basada, como ya se ha mencionado previamente, en el cliente de
BitTorrent Vuze, también conocido por el nombre Azureus. Gracias al esmerado disetio del
mismo, ha sido posible integrar los protocolos y mensajes que forman parte de «aretusa»
en forma de extension o plugin del propio cliente, por lo que no ha sido necesario modificar
ni una sola linea de cédigo del mismo.

El desarrollo de la implementacién se ha basado en el entorno integrado de desarrollo
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(IDE) NetBeans[netbeans], lo que facilita la integracién con los proyectos Vuze y edu-
GAIN, ademas de proporcionar una plataforma integrada de pruebas. El cédigo fuente
se mantiene bajo control de versiones mediante Subversion[subversion|, en un repositorio
creado exclusivamente para este proyecto en la forja de RedIRIS[forja]. Por tltimo, se ha
utilizado la herramienta Ant de Apache|ant] para la realizacién de pruebas unitarias en

entornos Windows, GNU/Linuz y OSX.

VUZE

INTERFAZ PARA PLUGINS

ARETUSA

Figura 4.6: Diagrama de comunicacion entre «Aretusa» y el interfaz ofrecido por Vuze.

El diagrama de la figura 4.6 describe el modelo de intercomunicacién entre el plugin
implementado y el cliente Vuze a través del interfaz de programacién que proporciona para
extensiones.

Para la correcta instalacion y funcionamiento de las extensiones, Vuze impone una serie

de sencillos requisitos que deben seguir todos los plugins:

s Las extensiones deben localizarse en un subdirectorio con el nombre de las mismas
dentro del directorio plugins de la instalacién del programa. Por ejemplo, nuestra

implementacién debe alojarse en el directorio plugins/aretusa/.

» Las extensiones se almacenan en el formato jar de Java, cuya raiz debe contener un
fichero de propiedades de Java llamado plugin.properties. Dicho fichero debe contener,

al menos, la siguiente propiedad:
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plugin.class el nombre completo (incluyendo el paquete en el que se encuentra) de
la clase Java principal que implementa la extension, por ejemplo, en nuestro

caso, com.aelitis.azureus.plugins.aretusa.AretusaPlugin.
De forma opcional, puede contener las siguientes propiedades:

plugin.langfile el nombre completo (incluyendo el paquete en el que se encuentra)
de un nuevo fichero de propiedades de Java con las cadenas de texto origina-
les de la extension, por ejemplo, com.aelitis.azureus.plugins.aretusa.ui.
internat.Messages. Utilizando este fichero como base, se pueden anadir tantos
ficheros como idiomas se permitan utilizando cédigos de lenguaje en el nombre de
los ficheros. Por ejemplo, para la traduccion al espaniol de todos los mensajes in-
cluidos en la extension, utilizaremos el archivo com/aelitis/azureus/plugins

/aretusa/ui/internat/Messages_es_ES.properties.

plugin.name un nombre sencillo para la extensién que serd mostrada en la confi-

guracion de extensiones de Vuze.

plugin.id un identificador tinico para la extension, utilizado por el proceso de ac-

tualizacién automaética.

plugin.version el nimero de versién de la extension, utilizado también para la

actualizacion automaética.

» La clase principal de la extension debe implementar cualquiera de las dos clases
org.gudy.azureus2.plugins.Plugin u org.gudy.azureus2.plugins.
UnloadablePlugin (en caso de que deseemos permitir que la extensién pueda de-

jar de utilizarse en cualquier momento, sin necesidad de reiniciar Vuze.

Por otro lado, tal y como se ha venido mencionando a lo largo de este capitulo, nuestra
implementacion hace uso de la Infraestructura de Autenticacion y Autorizacién eduGAIN,
por lo que es necesario analizar también el interfaz ofrecido por la libreria asi como la forma
de comunicacién. En este caso, tanto Vuze como eduGAIN estan escritos en el lenguaje
Java, por lo que es posible utilizar directamente el interfaz que ofrece eduGAIN de forma

nativa. Dicho interfaz se compone de tres librerias diferenciadas en tres paquetes:
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net.geant.edugain.base contiene el conjunto basico de mensajes utilizados por edu GAIN

asi como los interfaces de los perfiles incluidos por defecto y las clases de configuracion

y definicion de constantes utilizadas por la libreria.

net.geant.edugain.validation proporciona servicios avanzados de firma digital de docu-
mentos y validacién de las mismas, asi como verificacién de certificados y una interfaz

altamente extensible para el manejo de identificadores de componente.

net.geant.edugain.meta proporciona servicios de consulta y publicacion en el servicio

de metadatos o MDS.

NUCLEO
INTERFAZ PARA PLUGINS
ARETUSA
VUZE 4 A %
META VALIDATION BASE
eduGAIN
-
SERVICIO DE
METADATOS REGISTRQ

Figura 4.7: Diagrama de comunicacion entre Vuze, la extensién «Aretusa» y eduGAIN.
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Una vez cubiertos los requisitos necesarios y descrita la interoperabilidad de nuestra
extension con las librerias de las que hara uso, podemos comenzar con el diseno de las
clases que componen «aretusar». En primer lugar es necesario definir las relaciones de la
clase principal, AretusaPlugin, respecto del interfaz proporcionado por Vuze. Como ya
se ha indicado, esta clase debe implementar obligatoriamente el interfaz proporcionado
por org.gudy.azureus2.plugins.Plugin. Adicionalmente, tal y como se muestra en la
figura 4.8, por conveniencia implementara a su vez los interfaces proporcionados por org.
gudy.azureus2.plugins.messaging.MessageManagerListener y org.gudy.azureus2.
plugins.config.ConfigParameterListener. De esta forma, resulta considerablemente
mas sencillo que la extension se configure automaticamente durante su inicio, asi como que
gestione los conjuntos de pares a los que se encuentra conectado el cliente que soportan

esta misma extension.
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<<interface> >
Plugin
1 From plugins }

Attributes
Operations
A
- I -
<<interface> > <<interface» >
MessageManagerListener | ConfigParameterListener
{ From messaging } [ { From config }
Areributes | Artribiutes
Operations | Operations
Fi|
R I j
A I !
AretusaPlugin
Attributes

private String M5G COMFIG EMABLE = “aretusa.config.enable”
private String MSG CONFIG CERT = “aretusa.config.certificate”
private String MSG COMFIG CERT TEXT = “aretusa.config.certificate. text”
private String M5G CONFIG _KEY = "aretusa.config.key’

private String M5G CONFIG KEY TEXT = “aretusa.config.key.text”
private String M5G WARN KEY = "aretusa.warning.key”

private String M5G WARN CERT = “aretusa.warning.cert”

private Formatters formatters = null

private String PEER CONTROLLER = “aretusa peer controller”
private LoggerChannel log

private Plugininterface pi

private X509Certificate cert = null

private PrivateKey key = null

private boolean active = false

private BooleanParameter enabled

Operations
public void initialize( Plugininterface iface )

private void run{ boolean start )

public void compatiblePeerFound( Download download, Peer peer, Message message )
public void peerRemoved( Download download, Peer peer )
public byte(0..*] bEncodel Map map )

public Map bDecodel byte bytes[0..%] )

public void unload{ }

public void logl Exception e )

public void logError| String s )

public void logWarningl String s

public void loginfol String s )

private void display( int level, String key )

public void displayWarningl String key )

public void displayError] String key

public void displaylnfol String key )

public Privatekey getkeyl

public X509Certificate getCertificate( )

public void configParameterChanged( ConfigParameter param )
private void loadPrivateKey( String path )

private void loadCertificate( String path )

Figura 4.8: Diagrama de clases correspondiente a la clase principal de la extension y su
relacion con el interfaz ofrecido por Vuze.
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En la figura 4.9 se representan las distintas clases que componen la extension y las
relaciones de agregacion existentes entre ellas. Por un lado, la clase que implementa la
légica de un tracker «aretusa», ReputationHandler, asi como la clase que gestiona los
pares compatibles con la extension y su protocolo asociado, PeerController, hacen uso
de la clase principal de la extensién para acceder al interfaz de programacién de Vuze,

asi como para el acceso a métodos que permiten registrar toda la actividad generada.

AretusaMessage
{ From messaging }

Attributes

public byte VERSION = (byte)l

public String AR _MESSAGE ID = "ARETUSA EXCHANGE"
private 5tring description

private ByteBuffer buffer

private X509Certificate certificate

private String dn

private byte signed_dn[0..*]

private int transaction = -1

Operations
public AretusaMessage( )
public AretusaMessage( X509Certificate cert, PrivateKey key )
public Message create( ByteBuffer data )
public void destroy( )
public ByteBuffer[0..*] getPayload( )
public String getDescription( )
public int getType( )
public String getlD( )
public X509Certificate getCertificate( )
public AretusaComponentlD getHome( )
public boolean verify( )
public byte getVersion( )

AretusaReputationNotification
{ From messaging }

Attributes
protected URL _url

protected String _announce
protected String component = ".**
protected int _reputation

Operations
public AretusaReputationMotification( String announce )
public String getHomeID( )
public String getPeerlD( )
public String getPeerHomelD( )
public int getReputation{ )
public void setHomelD( String home_id )
public void setPeerlD( String peer_id )
public void setPeerHomelD( String peer_home_id )
public void setReputation{ int reputation )
public boolean perform( )

AretusaReputationRequest
{ From messaging }

Attributes
protected URL _url

protected String _announce
protected String component = “.**

Operations
public AretusaReputationRequest( String announce )
public String getHomelD( )
public String getPeerlD( )
public String getPeerHomelD( )
public void setHomelD( String home_id )
public void setPeerlD( String peer_id )
public void setPeerHomelD( String peer_home_id )
public int perform( )

_home_id
_peer_id
_peer_home_id
AretusaComponentID
Attributes
private String NAMESPACE = “org:aretusa”
home private String urn
private String home
private 5tring values[0..7]
_peer_id

Operations

private void parse( String cid )
public AretusaComponentID{ String cid )

public String getHome( )

y public String getNameSpace( )
public String getURN( )

public String[0..*] getValues( )

wf public String to5tringl )

Utils
Attributes
Operations
public String getHomeID( X509Certificate ¢ )

Figura 4.9: Primera parte del diagrama de clases correspondiente a todas las clases de la
extension «aretusa».

Por otra parte, en la figura 4.10 las clases que implementan el mensaje de intercambio

de certificados, el protocolo de peticién de reputacion y el protocolo de notificacion de repu-
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tacion, AretusaMessage, AretusaReputationRequest y AretusaReputationNotification,

respectivamente, hacen uso de la clase que implementa los Identificadores de Componente

de «aretusa» (AretusaComponentID) para validar los certificados obtenidos.

AretusaPlugin

Attributes

private String MSG CONFIG ENABLE = “aretusa.config.enable®
private String MSG CONFIG CERT = “aretusa.config.certificate”
private String MSG CONFIG CERT TEXT = “aretusa.config.certificate.text”
private String M5G CONFIG KEY = "aretusa.config.key”

private String MSG CONFIG KEY TEXT = “aretusa.config.key.text”
private String MSC WARN KEY = "aretusa.warning. key”

private String MSC WARN CERT = “aretusawarning.cert”

private Formatters formatters = null

private String PEER COMNTROLLER = "aretusa peer controller”
private LoggerChannel log

private Plugininterface pi

private X509Certificate cert = null

private PrivateKey key = null

private boolean active = false

private BooleanParameter enabled

dperations
public void initializel Plugininterface iface

private void run{ boolean start )
public void compatiblePeerFound( Download download, Peer peer, Message message )
public void peerRemoved Download download, Peer peer )
public byte0..*] bEncode( Map map )}
ublic Map bDecode es[0.*
public void unload( )
public void logl Exception e )
public void logError( String s )
public void logWarningl String s )
public void loginfol String s )
private void display( int level, String key )
public void displayWarning( String key }
public void displayError( String key }
public void displayinfol String key )
public Private ey getKeyl( }
public X509Certificate getCertificatel )
public void configParameterChanged( ConfigParameter param )
private void loadPrivateKey( String path )
private void loadCertificate( String path )

P

ReputationHandler
{ From tracker }

Areributes
public String REPUTATION QUERY PATH = */reputation”
public String REPUTATION ATTR NS = “org.aretusa.reputation”
public boolean REQUEST MODE = trug
public boolean NOTIFY MODE = false
protected boolean mode
protected String client_id = null
protected String home_id = null
protected String peer_id = null
protected String peer_home_id = null
protected int reputation = -2

Operations

public ReputationHandler{ AretusaPlugin plugin )
public boolean generate( TrackerWebPageRequest req, TrackerWebPageResponse rsp )

‘\\)

PeerController
{ From peer }

Artribures
protected Peer p

protected boolean initialized = false
protected String rtr

Operations
public PeerController( Peer peer, AretusaPlugin plugin, String remaote_tracker )

public boolean messageReceived( Message message )
public void bytesReceived( int bytes b

private void sendMessage( )

private boolean validate( X509Certificate certificate )

Figura 4.10: Segunda parte del diagrama de clases correspondiente a todas las clases de la

extensidn «aretusas.

La clase PeerController implementa el interfaz ofrecido por org.gudy.azureus2.

plugins.network.IncomingMessageQueuelistener y org.gudy.azureus2.plugins.network.

OutgoingMessageQueuelListener tal como se muestra en la figura 4.11, de forma que tie-

ne acceso completo a las colas de mensajes recibidos y enviados. Esto permite gestionar

de forma cémoda el tratamiento de los mensajes de intercambio de certificados, asi como
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el inicio de los protocolos de consulta y notificacién de reputacion, implementados por las

clases AretusaReputationRequest y AretusaReputationNotification respectivamente.

<<interface>>

IncomingMessageQueuelistener
{ From network }

Attributes

Operations

8

PeerController

Attributes
protected Peer p

protected AretusaPlugin pl
protected boolean initialized = false
protected String rtr

Operations
public PeerController( Peer peer, AretusaPlugin plugin, String remote_tracker )

public boolean messageReceived( Message message )
public void bytesReceived( int bytes )
private void sendMessage( )
private boolean validate( X509Certificate certificate )
public boolean messageAdded( Message arg0 )
public void messageSent({ Message arg0 )
public void bytesSent( int arg0 )

v

OutgoingMessageQueuelistener
{ From network }

Attributes

Operations

Figura 4.11: Diagrama de clases correspondiente al controlador de pares.

AretusaMessage es la clase que proporciona el tipo de mensajes de intercambio de cer-
tificados entre pares. Como se indica en la figura 4.12, implementa el interfaz org.gudy.
azureus2.plugins.messaging.Message proporcionado por Vuze para todos sus mensa-
jes a través del Protocolo de Mensajeria de Azureus (AZMP). Al igual que ésta, tal y
como se muestra en la figura 4.13, la clase correspondiente a los Identificadores de Com-
ponente de «aretusa», AretusaComponentID, implementa el interfaz net.geant.edugain.
validation.ComponentID, en este caso proporcionado por eduGAIN, que define las ca-
racteristicas minimas comunes a todos los Identificadores de Componente utilizables en el

proceso de validacion.
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< <interface>>

Message
{ From messaging }

Attributes

Operations

A

AretusaMessage

Attributes

public byte VERSION = (byte)l

public String AR_MESSAGE 1D = "ARETUSA EXCHANGE"
private String description

private ByteBuffer buffer

private X509Certificate certificate

private String dn

private byte signed_dn[0..*]

private int transaction = -1

Operations
public AretusaMessage( )

public AretusaMessage( X509Certificate cert, PrivateKey key )
public Message create( ByteBuffer data )
public void destroy( )

public ByteBuffer[0..*] getPayload( )
public String getDescription( )

public int getType( )

public String getlD{ )

public X509Certificate getCertificate( )
public AretusaComponentlD getHome( )
public boolean verify( )

public byte getVersion( )

Figura 4.12: Diagrama de clases correspondiente al mensaje de autenticacion de «aretusas.
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< <interface>>

ComponentID
{ From validation }

Attributes

A

AretusaComponentiD

Attributes
private String NAMESPACE = "org:aretusa”

private String urn
private String home
private String values[0..*]

Operations
private void parse( String cid )

public AretusaComponentID( String cid )
public String getHome( )

public String getNameSpace( )

public String getURN( )

public String[0..*] getValues( )

public String toString( )

Figura 4.13: Diagrama de clases correspondiente a los identificadores de componente de
«aretusa».

Por 1ltimo, la clase ReputationHandler es responsable la logica del tracker que permi-
te recibir y responder de forma adecuada a cualquier peticién o notificacién de reputacion.
Para ello es necesario que implemente el interfaz org.gudy.azureus2.plugins.tracker.
web.TrackerWebPageGenerator, encargado de servir cualquier pagina almacenada en el
tracker, atendiendo al nombre y ruta completa de la misma. Este esquema de funcionamien-
to tiene una ventaja adicional, consistente en la facilidad a la hora de aplicar la convencién

de scrapping'® definida por BitTorrent en cualquiera pagina que sirva el tracker.

10T.5, convencién de scrapping de BitTorrent determina el conjunto de peticiones HTTP vélidas y recono-
cidas por el tracker a la hora de realizar acciones u obtener informacion acerca de un «torrent». Se puede
consultar dicha convencién asi como algunas extensiones no oficiales a la misma en la especificacién no
oficial del protocolo[bt-spec-nonofficial].
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<<interface>>

TrackerWebPageGenerator

Attributes

Operations

L

ReputationHandler
{ From tracker }

Attributes
public String REPUTATION QUERY PATH = "/reputation”

public String REPUTATION ATTR NS = "org.aretusa.reputation”
public boolean REQUEST MODE = true

public boolean NOTIFY MODE = false

protected boolean mode

protected String client_id = null

protected String home_id = null

protected String peer_id = null

protected String peer_home_id = null

protected int reputation = -2

Operations
public ReputationHandler( AretusaPlugin plugin )

public boolean generate( TrackerWebPageRequest req, TrackerWebPageResponse rsp )

Figura 4.14: Diagrama de clases correspondiente al tracker de «aretusas.

Partiendo de este diseno, el funcionamiento de la extensién es sencillo. En primer lu-
gar, Vuze llamara al método initialize de la clase principal cada vez que se cargue la
extension. Por tanto es este método el que se encargara de configurar toda la légica del

plugin para su puesta en funcionamiento inmediata. En concreto:

1. Creara la seccion de configuracién correspondiente a la extensién en el interfaz de
usuario de Vuze, e iniciara los pardametros adecuados con configuraciones previamente

guardadas, en caso de existir:

certificado de usuario el certificado obtenido por el usuario de su organizacion

para su uso en el sistema.

clave privada la clave privada asociada a la publica referenciada en el certificado.
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En caso de disponer de una configuracién adecuada, «aretusa» podra entrar en fun-

cionamiento o ser desactivado en cualquier momento por parte del usuario.

2. Registrard en Vuze los mensajes de intercambio de certificados entre pares, de forma
que desde ese mismo momento el cliente anunciara el soporte de la extension «aretusa»

y seré capaz de gestionar la conexién con cualquier par que también la soporte.

3. Por ultimo registrara la clase que gestiona las peticiones y notificaciones de reputacion
en el tracker, de forma que si el usuario habilita la utilizacién del mismo, éste ya se

encontrara configurado y listo para su uso.

Adicionalmente, y a consecuencia de los interfaces que implementa la clase principal de

la extensién, serd la encargada tras el arranque inicial de:

= Reflejar cualquier cambio en la seccion de configuracién de «aretusa» en la configu-

racion interna de la extension, e incluso desactivarla en caso de que asi se requiera.

» Actuar cada vez que se encuentre (o se desconecte) un par que soporta la extensién.
Esta clase sera notificada por parte de Vuze cada vez que tras la negociacion inicial del
Protocolo de Mensajeria de Azureus se encuentre otro cliente compatible, al igual que
cuando una conexion previamente establecida se interrumpa. De este modo, «aretusa»
asociard un controlador (PeerController) a cada par encontrado que soporte el

protocolo de intercambio de certificados entre pares.

De este modo, la l6gica funcional del protocolo bésico entre pares se encuentra alojada
en la clase PeerController. La recepcion de un mensaje procedente del par con su certi-
ficado y firma llevara asociada el envio de un mensaje equivalente con la informacién del
cliente, tras el cual se produce invariablemente una consulta de reputaciéon mediante la cla-
se AretusaReputationRequest. Si la consulta finaliza de forma inadecuada o el resultado
es una reputacion negativa o nula, se marcara al par como ignorado (recordemos, snubbed
segtn la definicién del protocolo). En caso contrario -la consulta finalizé adecuadamente y
el resultado es positivo-, sencillamente se permitiran las interacciones con dicho par.

Por otro lado, se observa la llegada de mensajes de tipo piece, aquellos que contienen
bloques de datos segtn la definicién de BitTorrent, lo cual provocara una notificacion de

reputacién por parte del cliente, en este caso positiva. Ademas resulta necesario correlar los
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mensajes have (en los que el par indica los «pedazos» del contenido original de los que ya se
encuentra en posesion) con los mensajes de tipo request enviados desde el cliente. De este
modo, si el par no responde adecuadamente a una peticién tras haber admitido disponer
del «pedazo» solicitado tras un determinado umbral de tiempo, el cliente realizard una
notificacion de reputacién acerca del par, en este caso negativa.

Por ultimo, la clase ReputationHandler implementa la logica de las peticiones y noti-
ficaciones de reputacion desde el punto de vista del tracker de forma sencilla. Cada vez que
el tracker recibe una peticion, Vuze ejecuta el método generate de dicha clase, pasandole
como parametro la susodicha peticién. En este momento se verificara que la pagina a la que
se refiere dicha peticién es la correspondiente con una consulta o notificacion de reputacion,
en cuyo caso se procederd a obtener los parametros asociados y responder adecuadamen-
te, bien sea mediante una redireccion al tracker adecuado, bien mediante un documento

SAML con la informacién necesaria.

4.4.1. Instalacion

La instalacién del cliente y del tracker es idéntica al estar basada en ambos casos en el

cliente Vuze. El proceso es sencillo, y debe obedecer a los siguientes pasos:

1. Instalacion del cliente Vuze acorde con las instrucciones especificas proporcionadas

para el sistema operativo elegido.

2. Instalacién del plugin «aretusa» en el directorio adecuado del cliente, lo que incluye
la copia de todas las librerias necesarias (como por ejemplo eduGAIN y OpenSAML)

al mismo directorio.

3. Configuracion de eduGAIN acorde con las instrucciones particulares dependiendo del
sistema operativo del usuario. Como detalle a tener en cuenta, el almacén de claves de
confianza o truststore utilizado por eduGAIN debe contener la cadena de certificados

completa de la organizacién a la que pertenece el usuario.

Tras este proceso, basta con ejecutar el cliente Vuze, buscar nuevas extensiones, selec-
cionar y configurar «aretusa» (indicando la localizacién del certificado y clave privada del
usuario) y por ultimo habilitarlo. Llegados a este punto, la extensién se encuentra lista

para ser utilizada.
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Capitulo 5

Conclusiones y trabajo futuro

La evolucion de este proyecto no sélo ha implicado el desarrollo en el sentido estricto del
software, sino ademas un completo estudio de las tecnologias presentes en la actualidad y
el analisis del problema aqui presentado en las diversas redes de pares existentes, asi como
la viabilidad de una posible solucién para el mismo, asunto que no es precisamente trivial
y que sigue siendo objeto de estudio a dia de hoy por parte de campos como la teoria de
juegos.

Es por ello que el analisis del problema y de la posible soluciéon han supuesto una gran
parte del tiempo y esfuerzo consumido, fruto del cual se ha obtenido, adicionalmente a la
implementacién, la publicacién de sendos articulos en las Jornadas Técnicas de RedIRIS
del 2007[aretusa-jt07] y en la TERENA Networking Conference ! del 2008[aretusa-tnc08],
que fueron presentados durante ambos congresos y que pueden consultarse a través de las
respectivas paginas web de ambos.

De este modo, desde los inicios del proyecto en los que predominaba el eshozo de una
soluciéon para el problema tras el andlisis de las tecnologias existentes y la eleccién de
BitTorrent como objetivo principal, se ha escrito un borrador de la arquitectura propuesta
que ha ido evolucionando con el tiempo y que ha contado con la inestimable ayuda y consejo
de expertos en tecnologias P2P o de seguridad, hasta llegar a una propuesta robusta y
consistente que se ha podido materializar en la implementacion definitiva.

Entrando en el terreno de dicha implementacién, se ha elegido una metodologia agil de

L«Conferencia sobre Redes de TERENA». TERENA es una asociacién internacional de redes educativas
e investigadoras, que ofrece a sus socios un marco en el que colaborar, innovar y compartir conocimiento
para el desarrollo de tecnologias sobre Internet, infraestructuras y servicios orientados a la comunidad
académica.
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desarrollo de software puesto que era la que mas se adecuaba a los requisitos de este proyecto
en particular. Estos son: ob jetivo claro y persistente, pero una arquitectura cambiante que
debe amoldarse a las particularidades del protocolo existente y que a la vez depende del
desarrollo de software de terceros; sin restricciones temporales, lo importante era analizar
los conceptos propuestos y estudiar su viabilidad practica con resultados rapidos y sencillos
de obtener, asi como la facil adaptacién a los cambios producidos en la documentacion
técnica que se ha mantenido desde un inicio.

Es importante recalcar que el desarrollo del proyecto, al hacer uso de una plataforma
desarrollada por terceros, en una organizacion un tanto dispersa y difusa, ha obligado
a depender sobremanera de la misma e incluso mantener todo el proceso en suspenso
hasta que dicha plataforma ha marcado unos hitos de funcionalidad y estabilidad. Si bien,
también es cierto que el trabajo del autor como uno de los principales desarrolladores de
eduGAIN ha permitido agilizar lo que en otra situacién habria podido paralizar el proyecto,
asi como obtener un flujo constante de nuevas funcionalidades requeridas, que han podido
ser implementadas de forma sencilla y rapida en eduGAIN.

Se puede decir, por tanto, que el esfuerzo correspondiente a la implementacién no
se limita solamente a la extension del protocolo BitTorrent sobre un cliente existente a
modo de demostracion de la arquitectura propuesta, sino también al desarrollo conjunto de
eduGAIN, toda una arquitectura de autenticacion y autorizaciéon contenida en el marco de
GEANT2? y que permite la interoperabilidad y comunicaciéon de todo tipo de aplicaciones
y necesidades de identidad digital, entre ellas la que nos ocupa como parte de este proyecto.

Por tanto, y a modo de resumen, a lo largo del desarrollo se han realizado de forma

secuencial una serie de trabajos a fin de cumplir los objetivos iniciales:
1. Analisis del problema del free-riding en las redes de pares.

2. Estudio de las principales redes de pares y el grado de afeccion que sufren, asi como

la eleccion de una de ellas para la propuesta de una posible solucién.

3. Estudio de la posible solucién al problema, atendiendo a las caracteristicas técnicas

y peculiaridades de la red elegida en el caso que nos ocupa, BitTorrent.

4. Elaboracion de un borrador que presente la arquitectura elegida.

2GEANT? es la red académica de gran ancho de banda que sirve a la comunidad académica europea.
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10.

Refinamiento de la solucion en diversas iteraciones, mediante consulta con expertos
en la materia, y presentacion de la misma en reuniones y congresos internacionales

como forma de discusion que permita la constante mejora de la misma.

Finalizacion de la implementacién de los perfiles basicos de eduGAIN, asi como de

las librerfas de firma y validacién en las que reside el modelo de confianza utilizado.

Depuracién de las funcionalidades basicas de eduGAIN mediante la publicacion de
la libreria y la constante obtencion de resultados fruto de las pruebas realizadas por
el grupo JRA5? del proyecto GEANT?.

Implementacion de la arquitectura propuesta como extension al protocolo BitTorrent

en forma de plugin independiente para el cliente Azureus.
Pruebas de concepto basadas en la implementacion realizada.

Formalizacion de todo el trabajo realizado en la presente memoria mediante el len-

guaje de marcado KTEX[latex].

La consecucion de todo este trabajo ha permitido obtener como resultado final una

demostracion practica bésica de la arquitectura propuesta y, por ende, la resolucion de

nuestro leitmotiv, el problema del free-riding.

5.1.

Trabajo futuro

Si bien es mucho lo que se ha avanzado, es cierto que aun se puede desarrollar mucho

trabajo entorno al que se ha descrito a lo largo de estas péginas. En ese sentido, a con-

tinuacion se presentan algunas de las posibles lineas de actuacion que pueden seguir a la

conclusion de este proyecto:

= En primer lugar, y quizas més importante, es necesario construir una completa infra-

estructura de pruebas que permita analizar y mejorar la implementacion, asi como
obtener datos y mediciones practicas que avalen esta propuesta. Para ello habra que

recurrir a la virtualizacion de servicios y hacer uso de todos los recursos de hardware

3Grupo de trabajo perteneciente a GEANT?, dedicado a tecnologias de movilidad, autenticacién y

autorizacion.
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y redes de comunicaciones de los que se pueda disponer, ya que la escala de este tipo
de redes es muy amplia e implica la utilizacién de multiples nodos que representen

diferentes roles en el sistema.

= Para llevar a cabo tales pruebas y disponer de una infraestructura adecuada, pro-
bablemente sea una buena idea aprovechar el proyecto PASITO de RedIRIS, una
«red para investigar en red», que permite a sus usuarios crear redes virtuales sobre la
actual infraestructura académica espanola sobre las que puedan realizar sus pruebas

e investigaciones sin ningun tipo de limitacion.

= En base a las pruebas extensivas propuestas, es posible analizar y evaluar la calidad de
la representacion elegida para la reputacion de los pares en el sistema. Probablemente
otro tipo de representaciones resulten mas eficientes o permitan un funcionamiento
mas adecuado de la red. Quizas, incluso, algunas de las restricciones aqui propuestas
sean innecesarias por lo leve de los efectos negativos que tiene no aplicarlas. Sin em-
bargo, todo ese tipo de apreciaciones es necesario realizarlas en base a datos empiricos

que no se pueden obtener sino con una serie de exhaustivas pruebas.

= Al igual que la representacién de la reputacion, es posible analizar la conveniencia
o no de permitir memorias caché en los clientes y servidores, de forma que pese
a que se reduzca la fiabilidad de los datos, se gane notablemente en rendimiento.
Nuevamente, para tomar una decisiéon de este tipo es necesario basarse en pruebas
sobre la implementacién ya existente. En ese sentido, dentro del marco del Task Force
on Buropean Middleware Coordination and Collaboration (TF-EMC2) de TERENA*,
se ha creado un grupo de trabajo especifico para la investigacion y desarrollo relativos
a sistemas de reputacion y tecnologias de redes entre pares, del que el autor de este
proyecto ha sido propuesto como activity leader, lo que permitird aprovechar los
conocimientos y esfuerzos de expertos a nivel europeo en este campo y por tanto

obtener los mejores resultados posibles.

» Una funcionalidad interesante que se puede anadir a la arquitectura es la deteccion de

free-riders incluso antes de que actien. Esto es posible mediante la implementacion

4TF-EMC?2 es una actividad de TERENA cuyo principal objetivo es proveer un foro de discusién y
fomentar la colaboracién en asuntos de middleware.
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de clientes «sonda» que compartan informacion con otros pares de forma aleatoria,
y posteriormente les soliciten que compartan esos mismos datos, de forma que el

free-rider quede al descubierto al negarse en tltima instancia.

De mismo modo, el concepto de clientes «sonda» puede servir para detectar trackers
con un comportamiento inadecuado en la red, realizando sobre ellos notificaciones
de reputaciéon y evaluando los resultados obtenidos, de forma que una red de estos
clientes (cuya implementaciéon podria ser requisito para participar en el sistema)

podria servir de deteccion y alerta de abusos antes incluso de que lleguen a producirse.

Actualmente, edu GAIN es un requisito tanto para la implementacién del cliente como
del tracker. Dado que la configuracién de eduGAIN no es trivial, resulta interesante
eliminarlo como requisito de los clientes, implementando un sencillo intérprete de
SAML que permita obtener datos de las respuestas recibidas tanto en peticiones

como en consultas de reputacion.

Por ultimo, resulta deseable estudiar el grado de interés que puede suscitar esta arqui-
tectura para su posible implementacion en organizaciones, instituciones y empresas,
desde universidades a proveedores de servicios, probablemente englobado en el marco
de la iniciativa P/P. Un posible acuerdo que promocione el uso de «aretusa» podria
potenciar sobremanera la utilizacion legitima de las redes de pares como forma de

optimizar los recursos disponibles.

87



38



Apéndice A

Especificacion de los mensajes

A.1. Mensajes de autenticacion de pares

Los mensajes de autenticacién enviados entre si por los pares se corresponden con
mensajes BitTorrent estandar cuyo contenido es un diccionario en formato bencode con los

siguientes campos:

cert el certificado X.509 acorde con las politicas de confianza de eduGAIN del par.
signature la firma del Subject Distinguished Name contenido en el certificado del par.
transaction un identificador de la transaccion en curso que permita verificar que una

notificacién de reputacion se efectiia tras un contacto real entre dos pares.

A.2. Mensajes de consulta de reputacion

Los mensajes de consulta de reputacion son dirigidos desde los pares a los trackers
del sistema, en forma de peticion HTTP GET estdndar a la URI /reputation de los mis-
mos (nétese que esta URI puede cambiar en funcién de la convencién de scrapping de los

trackers). Dicha peticién contendra los siguientes pardametros:
home_id el identificador de la organizacion de origen del cliente.
peer_id el identificador del cual se consulta la reputacion.

peer_home_id el identificador de la organizacion de origen del par sobre el cual se consulta

la reputacion.
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transaction_id el identificador de la transaccion para la cual se solicita la reputacion del

par.

A.3. Mensajes de respuesta de reputacion

Los mensajes de respuesta de reputacién consisten en respuestas HTTP con una Authen-
ticationResponse de eduGAIN en el cuerpo de la respuesta y un cédigo de estado adecuado

dependiendo del tracker que emite la respuesta y a quién va dirigida.

A.3.1. Respuesta de un remote tracker

En el caso de una respuesta de reputacion emitida por un remote tracker el codigo
de error HTTP seleccionado serd 302 (Found) y contendrd la cabecera Location con la
direccion del home tracker del cliente a la que éste debe dirigirse.

El cuerpo de la respuesta de autenticacion de eduGAIN contendra los siguientes parame-

tros:
result RedirectUserTo.

[location | en caso de que la organizacién de origen del cliente disponga de més de un
tracker, se incluird un AttrStatement con un atributo location con la direccién
de reputaciéon de cada tracker disponible, acorde con la informacion reflejada en el

servicio de metadatos.

A.3.2. Respuesta del home tracker

En el caso de una respuesta de reputacion emitida por el home tracker del cliente el
c6digo de error HTTP seleccionado serd 302 (Found) y contendra la cabecera Location con
la direcciéon del home tracker del par a la que éste debe dirigirse.

El cuerpo de la respuesta de autenticacién de eduGAIN contendra los siguientes parame-

tros:
result ConnectTo.

subject el subject del AuthnStatement y del AttrStatement se corresponde con el iden-
tificador (URN) del home tracker del par.
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chain el AttrStatement contendra un atributo chain con cada certificado perteneciente

a la cadena de confianza que certifica al par.

[location | en caso de que la organizacién de origen del cliente disponga de méas de un
tracker, se incluird un AttrStatement con un atributo location con la direccién
de reputacion de cada tracker disponible, acorde con la informacion reflejada en el

servicio de metadatos.

A.3.3. Respuesta del home tracker del par

En el caso de una respuesta de reputacién emitida por el home tracker del par el cédigo
de error HTTP seleccionado serd 200 (OK).
El cuerpo de la respuesta de autenticacion de eduGAIN contendrad los siguientes parame-

tros:

result Accepted.

subject el subject del AuthnStatement y del AttrStatement se corresponde con el iden-
tificador (URN) del par.

reputation el AttrStatement contendrd un atributo llamado reputation con el valor de

la reputacion del par.

A.4. Mensajes de notificacién de reputacion

Los mensajes de notificacién de reputacion son dirigidos desde los pares a los trackers
del sistema, en forma de peticién HTTP GET o POST estdndar a la URI /reputation de los
mismos (ndtese que esta URI puede cambiar en funcién de la convencién de scrapping de

los trackers). Dicha peticién contendra los siguientes parametros de forma general:

home_id el identificador de la organizacion de origen del cliente.
peer_id el identificador del cual se consulta la reputacion.

peer_home_id el identificador de la organizacion de origen del par sobre el cual se consulta

la reputacion.
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transaction_id el identificador de la transaccion para la cual se solicita la reputacion del

par.

reputation un valor numérico descriptivo del comportamiento observado sobre el par.

A.4.1. Notificacion a un remote tracker

En el caso de la notificacion efectuada a un remote tracker, ésta se efectia de la forma

descrita mediante el método HTTP GET.

A.4.2. Notificacion al home tracker

En el caso de la notificacion efectuada al home tracker, ésta se efectia de la forma

descrita mediante el método HTTP GET.

A.4.3. Notificacién al home tracker del par

En el caso de la notificacion efectuada al home tracker del par, ésta se efectia de la
forma descrita mediante el método HTTP POST, anadiendo en el cuerpo de la peticion la
respuesta de autenticacion de eduGAIN recibida en una respuesta previa del home tracker

del cliente y destinada a la autenticacién del mismo.

A.5. Mensajes de respuesta de notificacién de repu-
tacién
Los mensajes enviados en respuesta a una notificacion de reputacion varian dependiendo

de la relacion del tracker notificado con el cliente.

A.5.1. Respuesta de un remote tracker

En el caso de una respuesta de reputacion emitida por un remote tracker el cédigo
de error HTTP seleccionado serd 302 (Found) y contendra la cabecera Location con la
direccion del home tracker del cliente a la que éste debe dirigirse.

El cuerpo de la respuesta de autenticacién de eduGAIN contendra los siguientes parame-

tros:
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result RedirectUserTo.

[location | en caso de que la organizacién de origen del cliente disponga de mas de un
tracker, se incluird un AttrStatement con un atributo location con la direccién
de reputacion de cada tracker disponible, acorde con la informacién reflejada en el

servicio de metadatos.

A.5.2. Respuesta del home tracker

En el caso de una respuesta de reputacion emitida por el home tracker del cliente el
c6digo de error HTTP seleccionado serd 302 (Found) y contendra la cabecera Location con
la direcciéon del home tracker del par a la que éste debe dirigirse.

El cuerpo de la respuesta contendra dos respuestas de autenticacién de eduGAIN. La

primera de ellas contendra los siguientes parametros:
result ConnectTo.

subject el subject del AuthnStatement y del AttrStatement se corresponde con el iden-
tificador (URN) del home tracker del par.

chain el AttrStatement contendra un atributo chain con cada certificado perteneciente

a la cadena de confianza que certifica al par.

[location | en caso de que la organizacién de origen del cliente disponga de méas de un
tracker, se incluird un AttrStatement con un atributo location con la direccién
de reputacion de cada tracker disponible, acorde con la informacion reflejada en el

servicio de metadatos.

La segunda de ellas, destinada a servir como credenciales del cliente frente al home

tracker del par, contendra los siguientes parametros:
result Accepted.

subject el subject del AuthnStatement y del AttrStatement se corresponde con el iden-
tificador (URN) del cliente.

reputation el AttrStatement contendrd un atributo llamado reputation con el valor de

la reputacion del cliente.
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A.5.3. Respuesta del home tracker del par

En el caso de una respuesta de reputacién emitida por el home tracker del par el cédigo
de error HTTP seleccionado serd 200 (OK).
El cuerpo de la respuesta de autorizacion de eduGAIN contendrd los siguientes parame-

tros:

result Accepted o Deny, segiin convenga, en el estado de la respuesta. Permit o Deny en
coherencia con lo anterior, como atributo Decision del AuthorizationDecisionStatement

incluido.

resource org.aretusa.reputation como valor del atributo Resource incluido endel el

AuthorizationDecisionStatement.

consumer el identificador (URN) del par en el campo ConsumerID de la respuesta edu-

GAIN.

A.6. Consultas de metadatos

Los mensajes de consulta de metadatos se corresponden con mensajes estandar de
consulta de metadatos definidos por la especificacién de eduGAIN[edugain-arch], y més
concretamente, con busquedas de metadatos cuyo «localizador de origen» o home locator
-0 mas de uno, si se desea una busqueda de diversas organizaciones- se corresponde con el

identificador tnico de la organizacion sobre la cual se requiere informacién.
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