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1. Introduccion

Actualmente la forma més habitual de construc-
cion de redes de area local consiste en el uso de
conmutadores o switches para conectar entre si los
equipos informéticos que las componen.

Un switch trabaja a nivel de enlace, pero de for-
ma diferente a como lo hace un concentrador o
hub, o un medio compartido cldsico. Al disponer
de buffers de almacenamiento, un switch es capaz
de analizar una trama ethernet antes de replicarla
por sus bocas. De esta manera, puede comprobar
a donde va dirigida y replicarla exclusivamente
por la boca correspondiente al destinatario. Esto
tiene dos ventajas inmediatas. Por un lado, es po-
sible que distintos equipos utilicen la red de forma
simultanea sin interferirse entre ellos, lo cual au-
menta considerablemente el rendimiento efectivo de
la misma. Adicionalmente, al no replicar las tramas
por todas las bocas, evita en un principio la posi-
bilidad de sniffing o captura de paquetes de forma
fraudulenta.

La técnica del sniffing se aprovecha de una carac-
teristica de todas las tarjetas de red conocida como
modo promiscuo. Basicamente, una tarjeta de red
descarta todas las tramas que le llegan pero no van
destinadas a la direccion MAC que le corresponde.
De esta manera sélo se captura el trafico legitimo
que le corresponde a la tarjeta. El modo promiscuo
elimina esta limitacion, de forma que una aplica-
cién tiene acceso a todo el trafico que circula por
la red. Por lo general esto tiene aplicacion dentro
de la gestion de la propia red y la resolucién de
problemas, pero nada impide que se utilice de for-
ma maliciosa para obtener informacién sensible que
circule por la misma.

2. Protocolo ARP

En las redes actuales que hacen uso de la pila de
protocolos TCP/IP, como Internet y la mayoria de
redes de area local, el encargado de establecer una
correspondencia entre las direcciones del nivel de
enlace y del nivel de red es el protocolo ARP. Se
trata de un protocolo sencillo que permite averiguar
la direccién hardware de nivel de enlace, en ethernet
conocida como la direccion MAC, partiendo de una
direccién IP de nivel de red. De la resolucién inver-
sa se encarga el protocolo RARP (Reverse ARP).

El protocolo se desarrolla en apenas el intercam-
bio de dos mensajes. El nodo que desea realizar la
traduccién compone una peticién ARP que encap-
sula en una trama ethernet con la direccién broad-
cast del segmento, FF:FF:FF:FF:FF:FF, solici-
tando que el nodo con la IP buscada responda a
dicha peticiéon. Esta trama es recogida por todos
los hosts de la red, al ir dirigida a la direccién de
broadcast. Aquellos nodos cuya direccién IP no se
corresponda con la indicada en la peticion ARP
la ignoraran sin mds. Si un nodo encuentra una
coincidencia en la peticién con su propia IP, en-
viard una trama ethernet dirigida al emisor de la
peticién identificandose a si mismo. El nodo que
origind la peticién recibird la respuesta ARP con
la direccién MAC que deseaba averiguar como ori-
gen de la trama.

De esta forma es posible obtener corresponden-
cias de forma dindmica entre direcciones IP de 32
bits y direcciones MAC de 48 bits, necesarias pa-
ra que el nicleo del sistema pueda enviar tramas
a otras maquinas, pero de las que no se sabe nada
a priori. Esto facilita sobremanera la contrucciéon y
administracion de una red, ya que ésta es capaz de
afrontar los cambios que surjan en tiempo real.

Adicionalmente, y como forma de evitar trafico
innecesario en la red, se optimiza el protocolo con
la introduccién de cachés de ARP. En estas cachés



se almacena la correspondencia entre direcciones
MAC del segmento de red y las direcciones IP aso-
ciadas, de forma que antes de enviar una peticion
ARP se trata de resolver buscando en las propias
entradas de la caché. Dado que todos los nodos de
la red reciben tanto las peticiones como las respues-
tas de ARP, un nodo aprovechara generalmente las
respuestas para introducirlas en su propia caché,
pese a que no vayan dirigidas a él mismo. Esto ha-
ce que una peticion ARP actualice las cachés no
sélo del que la hace, sino del resto de hosts de la
misma red.

Es posible servirse del protocolo para otros fi-
nes. Gracias a la técnica ARP gratuito, consistente
en el envio de peticiones ARP preguntando por la
direccién IP propia, una maquina puede detectar
conflictos con otros nodos con su misma direccién
IP (en caso de recibir respuesta), e informar al res-
to de su presencia durante el arranque, induciendo
la actualizacién de sus cachés.

Técnica de envenenamiento
ARP

El protocolo ARP tiene ciertas carencias que fa-
cilitan el uso ilegitimo del mismo para recibir trafi-
co ajeno. En particular, en el caso que nos ocupa,
resultan clave las siguientes caracteristicas:

3.

= Ausencia absoluta de autenticacién en el pro-
tocolo. Una maquina modificard su comporta-
miento acorde con los paquetes ARP recibi-
dos, sin poder determinar de ningiin modo la
autenticidad de los mismos.

= Cachés sujetas a alteraciones externas. Es posi-
ble modificar los contenidos de una caché ARP
tan sé6lo con construir y enviar una peticiéon o
respuesta adecuada.

= Actualizacién de las cachés a iniciativa ex-
terna. Con la técnica de ARP gratuito, una
maquina puede actualizar las cachés ARP del
resto en cualquier momento.

Precisamente de estas caracteristicas nos aprove-
charemos en la técnica del envenenamiento ARP o
ARP spoofing para recibir trafico ajeno en una red
construida con conmutadores. Se basa en “envene-
nar” la caché ARP de los dos nodos cuya comuni-
cacidon queremos intervenir con informacion falsa,

haciéndoles creer que su interlocutor es la maquina
atacante. De esta forma, el trafico generado entre
ambas maquinas tiene como destino nuestra propia
maquina, y desde ésta las tramas son reenviadas al
destino real, evitando asi la deteccién del ataque.
Mas en detalle, un ataque de envenenamiento ARP
se produce en las siguientes condiciones:

1. La maquina atacante, conociendo las direccio-
nes IP de los dos nodos cuyas comunicaciones
se quieren intervenir, resuelve mediante ARP,
si es necesario, las direcciones MAC que les
corresponden.

2. Bien mediante respuestas ARP o mediante la
técnica de ARP gratuito, el atacante modifica
el contenido de las cachés de las victimas de
forma que para la direccion IP de su interlocu-
tor se corresponda la direccién MAC real del
atacante.

3. Cada vez que alguno de los nodos quiera en-
viar informacioén al otro, resolvera la direccién
MAC del mismo mediante su caché de ARP
previamente envenenada, enviando asi el trafi-
co al atacante en vez de al destinatario real.

4. El switch enviard las tramas por la boca del
destinatario, que en este caso es el atacante.
Este las recibird y las pasara a la aplicacién
adecuada, que puede ser un sniffer que cap-
ture todo el trafico. Al estar todas las tramas
destinadas a su direccién MAC, no es necesa-
rio que la tarjeta de red se encuentre en modo
promiscuo.

5. El atacante reenviara el contenido de las tra-
mas al destinatario real. La tnica diferencia
entre la trama original y la modificada es, en
un principio, la direccion ethernet del destina-
tario, que varia de la del atacante a la de una
de las victimas.

6. El nodo correspondiente recibird el trafico co-
mo si nada hubiese ocurrido. El atacante,
haciendo uso del envenenamiento ARP y la
técnica del hombre en el medio o man in the
middle ha interceptado el trafico sin que nin-
guno de los interlocutores se percate.



4. Herramientas disponibles

En la actualidad existen multiples herramientas
que permiten, de forma mas o menos sofisticada,
realizar ataques de envenenamiento ARP para es-
piar el trafico en una red de area local o incluso
modificarlo a voluntad.

Cain& Abel es un programa para sistemas opera-
tivos de Microsoft que permite recuperar con-
trasefias. Aunque no es su principal funcién,
utiliza técnicas de ARP spoofing para captu-
rar el trafico de la red y recuperar o incluso
modificar contrasenas. Es capaz de interpretar
multiples protocolos, incluso VoIP para reali-
zar escuchas telefénicas de forma sencilla. To-
da la informacién relacionada en [4].

dsniff es un conjunto de herramientas para la au-
ditoria de redes de cualquier tipo, incluyendo
aquellas construidas con conmutadores. Algu-
nas de sus caracteristicas més llamativas inclu-
yen la intercepcion de trafico cifrado con los
protocolos HTTPS (HTTP Secure) y SSHvl
(Secure SHell), aprovechando la debilidad de
los mismos a la hora de establecer contextos
de seguridad basados en una infraestructura
de clave puiblica (PKI).

El uso es bastante sencillo. En primer lugar
habilitamos el encaminamiento en el nticleo del
sistema:

# echo 1 >\
> /proc/sys/net/ipv4/ip_forward

A continuacién modificamos las tablas ARP de
los dos nodos que deseamos intervenir:

arpspoof -i eth0 192.168.0.1 \
-t 192.168.0.35
arpspoof -i ethO 192.168.0.35 \
-t 192.168.0.1

vV #& V #

Por tltimo arrancamos dsniff indicandole que
recomponga el trafico de red en caso de estar
interviniendo una comunicacién con la puerta
de enlace del segmento de red:

# dsniff -c¢ -m -i ethO

dsniff capturara todos los paquetes intercam-
biados por los nodos, detectando automatica-
mente los protocolos utilizados, y extrayendo
contrasenas siempre que sea posible. Si con-
sultamos las tablas ARP de cada una de las
victimas mientras se esta produciendo el ata-
que, observaremos que la direcciéon MAC' que
contienen para el otro nodo ha cambiado a la
de la méquina atacante. En [5] se puede am-
pliar informacion sobre este potente conjunto
de programas.

arp-sk se define por sus propios autores como una

“navaja suiza” para ARP. Se trata de un gene-
rador de paquetes ARP que permite casi cual-
quier uso posible del protocolo para realizar
numerosos ataques, no sélo aquellos basados
en el envenenamiento de cachés. Desde suplan-
taciones mas elaboradas, hasta denegaciones
de servicio a una maquina o incluso toda la
subred. En [6] se incluye una gufa bdsica de
los usos posibles de arp-sk.

arp-tool es un sencillo programa para plataformas

UNIX que permite realizar envenenamientos
de cachés ARP y otras manipulaciones cons-
truyendo paquetes personalizados. Se ha hecho
muy famoso al ser incluido junto a un exploit
que permite la obtencién de contrasenas de los
usuarios de los servicios Hotmail y Messenger
de Microsoft, asi como la denegacién de servi-
cio de los clientes o la instalacion en los mis-
mos de software no deseado. Més informacién
en [7].

arpoison es otra herramienta para construir pa-

quetes ARP personalizados que permitan rea-
lizar ataques de envenenamiento de cachés o
similares. Su principal ventaja reside en la po-
sibilidad de ajustar el numero de paquetes y el
lapso de tiempo entre los mismos a los parame-
tros que mejor se ajusten a la red que estamos
analizando.

ettercap es la herramienta por excelencia para

realizar ataques de tipo man in the middle,
utilizando ARP spoofing y otras sofisticadas
técnicas. Permite la monitorizacién y filtrado
del trafico de una red o entre dos nodos de
la misma, incluyendo la disecciéon tanto ac-
tiva como pasiva de multiples protocolos. Al



igual que dsniff o Cain € Abel, es capaz de
extraer informacién sensible del trafico anali-
zado. Estd disponible para multiples platafor-
mas (tanto UNIX como Windows) y provee
ademas varias interfaces de uso diferentes, pa-
ra adaptarse a las circunstancias de la mejor
forma posible.

ettercap es capaz de intervenir comunicaciones
cifradas bajo SSL en protocolos como HTTPS
o SSHvl, lo que lo convierte en una herramien-
ta muy polivalente y ampliamente utilizada.
Incluye la posibilidad de realizar ataques de
envenenamiento de DHCP, robo de puertos o
redirecciones ICMP, asi como el descubrimien-
to preciso de una red de ordenadores. Por si
todas estas caracteristicas no fuesen suficien-
tes, implementa una arquitectura escalable por
medio de plugins que permite ampliar su fun-
cionalidad. En [8] se encuentra toda la infor-
macién relativa a este excelente programa de
auditoria y analisis de redes informaticas.
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