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Introduccion

= Trabajo parte de una beca de colaboracién con la URJC.

= Proyecto conjunto con Telefénica.

Administracién y mantenimiento de sistemas y redes.

= Construccion de una maqueta de un terminador de tuneles.
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Descripcion del servicio

Teléfono mévil GSM o GPRS.

Ordenador portatil.

Tarjeta con extension de la universidad.

Servicios privados de la universidad.

i Cémo juntarlo todo?.
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Ejemplo practico

Marcacién del 553 en el terminal.

El RAS consulta a Radius Telefénica.

El Radius Telefénica indica que se establezca un Router Adaptador.
El Router Adaptador pide al Radius que autentique al usuario.

El Radius Telefénica escala la peticidén al Proxy Radius URJC.

El Proxy Radius URJC realiza la consulta a los Radius corporativos.

Los Radius corporativos URJC autentican al usuario.

El Proxy Radius URJC informa del resultado.
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El Radius Telefénica recibe el resultado y en funcién de éste, asigna
una IP.
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Esquema del servicio
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Implementacion del servicio

Redes Privadas Virtuales (VPN). Independientes para cada cliente.

Seguridad a nivel de red: IPSec.

Protocolos de encaminamiento: RIP.

Autenticacidn y autorizacion: Radius.
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Objetivos

Documentacion. Libros, manuales, RFC's...

Configuracién de un terminador de tineles IPSec.

Sencillez de montaje y mantenimiento.

Coste reducido.

Seguridad.

Pruebas:

e Seguridad y mantenimiento de la maqueta (URJC).

e Funcionamiento correcto del servicio (Telefénica + URJC).
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Tecnologias

= Sistema GNU/Linux.

e Arquitectura loopback.
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Tecnologias

= Redes Privadas Virtuales.
e |PSec. Seguridad integrada en IPv4.
e OpenSWAN + nicleo del sistema operativo.
e Confidencialidad e integridad: 3DES + ESP.
e Autenticacién: SHAL (jroto?) + IKE.
e TUneles IPIP.
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Tecnologias
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Tecnologias

= Modo tunel IPIP, protocolo ESP.

Cabecera

Datos

(@) Datagrama IP

Indice de pardametros de seguridad (SPI)

Mumero de secuencia

Autenticacian

Datos

Relleno

Longitud del relle no

Siguiente cabecera

Resumen HMAC

(b) Datagrama IPSec - ESP sin la cabecera IP
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Tecnologias

= RIP:
e quagga.

e Encaminamiento dindmico y sencillo.

= Radius:
e GNU Radius estd homologado, FreeRadius no.
e Servidor delegado o proxy.

e Se utilizan “realms” para ver quién autentica.

= Filtrado de paquetes con iptables.
e No restrictivo con los usuarios del servicio.

e Muy restrictivo para administracién del propio terminador.
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Conclusiones y trabajos futuros

= Terminador de tuneles IPSec.

= Servidor Radius delegado o proxy.

= Encaminamiento dindmico mediante RIP.
= Sencillez de uso y administracién.

= Pruebas pendientes con Telefénica.

= Mejorar la administracién del servicio.

m |Interfaz de monitorizacidon del terminador.
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Temas aprendidos

s Redes Privadas Virtuales: IPSec.

Protocolos de encaminamiento: RIP.

Autenticacidon, Autorizacion, Cuentas: Radius.

= Tecnologias moéviles: GSM y GPRS.
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