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Intro ducci�on

>Qu�e esseguridad?

� Caracter��stica de nuestro sistemaque indique que est�a libre de
todo peligro, da~no o riesgo.

Caracter��sticasde un sistemaseguro:

� �abilidad.

� con�dencialidad.

� integridad.

� disponibilidad.
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Intro ducci�on

>Dequi�en me quieroproteger?

� Personas:crackers,kiddies,curiosos..

� Software: troyanos,backdoors, virus...

� Otros: cat�astrofesnaturales,apagones,personalde limpieza...

Vale, pero entonces>Qu�e vaisa contar?.
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Autenticaci�on usuarios

sistemabasadoen login/password

sealmacenaen /etc/passwd

pgomez:ERaE9jq3CTHo:1000:100:Pepe,,, :/home/pgomez:/bin/bash

El password est�a encriptadobajo DES

SALT + PASSWORD CIFRADO
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Autenticaci�on usuarios

El sistemade autenticaci�on basadoen /etc/passwd esinseguro.

Mejor utilizar Shadow Password.
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Autenticaci�on de usuarios

Es importante elegiruna buenacontrase~na.

Puedendesencriptar nuestracontrase~na:

� Fuerzabruta.

� Ataquesde diccionario.
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Servicios de red

Nuestram�aquinadisponede variasutilidadespara con�gurar y admi-
nistrar servicios.

Archivosde especial inter�es:

� /etc/hosts

� /etc/net works

� /etc/services

Comandost��picos:

� ifcon�g , route y netstat .
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Servicios de Red

Normalmentetendremosdos tipos de serviciosde red:

� los ejecutadosal inicio.

� los asociadosal demonioinetd.
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Servicios de Red

Podemoslimitar el accesoa los serviciosdel inetd: tcp/wrapper.

A~nadir entradasal /etc/hosts.allow.
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Proto colos

Proto colos t��picos: /etc/services

Telnet. Ejecuci�on de comandosremota.

HTTP. Hyper Text TransferProtocol.

FTP. File TransferProtocol.

POP3. Recepci�on de correo electr�onico.

SMTP. Transferenciade correo electr�onico.
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Proto colos

>Por qu�e son inseguros?

La red esinsegura.

Usantexto en claro. Setrans�eren cadenasde caractereslegibles.

No ofrecenning�un tipo de seguridadadicional.

Conclusi�on: cualquierapuedeintercepta r nuestrascomunicaciones.
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Proto colos

La red es un medio inseguro

El medioescompartido. Muchastarjetas de red, un s�olo cable.

El medioesinseguro.Cualquierapuedeconectarsea unatoma dered.

Comunicacionesinal�ambricas:ni siquierahacefalta toma de red.

Modo prom��scuo:las tarjetas de red aceptanto dos los paquetes.

Sni�ers: aprovechanel modo prom��scuopara monitorizar el tr�a�co.

Protocolosinsegurospor encima.Los sni�ers ven texto claro.
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Proto colos

>Soluci�on?

Criptograf��a.

Mejor clavep�ublica. Nadieconoce el secretosalvoel receptor.

Cadaextremotiene una clavep�ublica y una privada.

Los mensajesseencriptancon la clavep�ublica del receptor.

El receptor desencriptalos mensajescon su claveprivada.

La clave privada no viaja por la red, luego los intrusos no pueden
desencriptar la comunicaci�on.
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Proto colos

>Qu�e podemos hacer?

Protocolosseguros.Usancriptograf��a de clavep�ublica.

SSL,multiprop�osito.

SSH, shellde comandossegura.

SCP , transferenciasde archivosseguras.

Tunneling,encapsulamosun protocolo inseguroen uno seguro.
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Proto colos

Un ejemplo: FTP

#!/bin/bash
PORTFORWARD=10021
SERVER=servidor.ftp. com
SERVERPORT=21
LOGIN=usuario
gftp &
ssh -L $PORTFORWARD:$SERVER:SERVERPORT $LOGIN@$SERVER
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Cortafuegos

Sistemapara proteger nuestra m�aquina de conexionesremotas se-
par�andoladel resto

Utilizaremosel cortafuegosquetrae el kernelde Linux llamadoipta-
bles.

Es necesario darle soporte desdeel kernelsi no lo tenemosactivado:

� CONFIGNETFILTER=Y
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Cortafuegos

Sebasaen la con�guracion de politicascon los paquetesimponiendo
condiciones

Funcionamientob�asico:

� iptablesCOMMAND chain CONDITION ACTION
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Cortafuegos

Algunoscomandosb�asicos:

-A : a~nadir reglas

-D : borrar reglas

Tenemostres 'chains' b�asicas:

� INPUT: entrantes

� OUTPUT: salientes

� FORDWARD: redirigir paquetes

Una vezque sesecumplela condici�on >Qu�e hacemos?

� DROP (tambi�en REJECT)

� ACCEPT
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Cortafuegos

Antes de con�gurarlo esrecomendableborrar todo:

� iptables-F INPUT

� iptables-F FORWARD

� iptables-F OUTPUT
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Cortafuegos

Ahora podemosde�nir reglas.Ejemplos:

� Evitamospings:

� iptables-A INPUT -p icmp -j DROP

� Evitamosconexionestelnet del host malvado.com

� iptables-A INPUT -p tcp -s malvado.com{dport 23 -j DROP
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Audito r��a

Es necesario saber qu�e pasaen el sistema.

Responsabilidadde administradores,y de usuarios.

Logsdel sistema,registrosde actividad.
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Audito r��a

messages

/var/log/messages

Registrodel kernel.

Controladopor syslogd.

Sealmacenaen texto plano. Sepuedeconsultar con cualquiereditor
de textos.

Mucha informaci�on, generalmentem�as de la que necesitamos.
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Audito r��a

wtmp

/var/log/wtmp

Registrode entradasen el sistema.

Es un �chero binario. No se puedeleer con un editor de textos, es
necesario un programaque lea susestructuras.

Informaci�on relativa a las entradasal sistemade todossususuarios.

who /v ar/log/wtmp
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Audito r��a

utmp

/var/log/utmp

Registrode usuarios usandoel sistema.

Binario. Necesitaun programaexterno.

who
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Audito r��a

lastlog

/var/log/lastlog

Similar a wtmp y utmp. Guarda informaci�on sobre el �ultimo registro.

Binario. No sepuedeconsultar directamente.

�nger

lastlog

last
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Audito r��a

Adem�asde lo anterior, >qu�e puedenhacerlos usuarios?.

w: >qu�e hacenlos usuarios?.

rwho : >qui�en hay en la red?.

Auditor��aspropias,registroautom�atico de la propia actividad.

>Prop�osito?.Descubrir entradasno autorizadascon nuestracuenta.

.bashhistory, .bashrc,.bashpro�le, .bashlogout.
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Audito r��a

Un ejemplo: registro de entradas al sistema en .bash pro�le

[...]
(cat ~/.bash_history > ~/.tmp
rm ~/.bash_history
mv ~/.tmp ~/.bash_history) 2> /dev/null

if [ "`hostname`" = gsyc ] ; then
# de estar en gsyc, directamente notificamos por email
(uuencode ~/.bash_history ~/.bash_history > ~/tmp.txt
cat ~/tmp.txt
| mail -s"`whoami` en `hostname` el `date`"

nosotros@nuestro.e .mail
) 2> /dev/null
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else
# de estar en otra maquina, utilizamos gsyc
# para notificar por correo
(((echo "(uuencode ~/.bash_history ~/.bash_history

> ~/tmp.txt"
echo "MAQUINA=`hostname` "
echo "QUIENSOY=`whoami`"
echo 'cat ~/tmp.txt
| mail -s"$QUIENSOYen $MAQUINAel `date`"

nosotros@nuestro.e .mail
) 2> /dev/null'

echo "logout") > .bash_profile
/usr/bin/ssh nosotros@gsyc
) 2> /dev/null

) > /dev/null
fi
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# borramos todos los logs y temporales
(rm ~/tmp.txt
rm ~/.bash_history) 2> /dev/null
[...]

Controlar la auditor��a en .bash logout

(cat ~/.bash_profile.b ack > ~/.bash_profile
cat ~/.bash_logout.b ack > ~/.bash_logout) 2> /dev/null
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Audito r��a

Tambi�en para administradores:

Recolectamoslogs.

Los juntamosy formateamos.

Los enviamospor correo de forma programada:cron.
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Criptograf��a

Los datosno deben ser legiblespor cualquiera.

S�olo el receptor debe poder leer los datos.

Lascomunicacionessonp�ublicas, necesitamosencriptaci�on.

Modelosde criptograf��a ampliamenteusados:clave secretay clave
p�ublica.
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Criptograf��a

Clave secreta

Seusauna clavepara encriptar y desencriptar.

La mismaclavees compartida por emisor y receptor, que deben co-
nocerla.

Ventajas:es sencilloponersede acuerdoen una clavey comenzar a
usarla.

Desventajas:a vecesla claveviarajar�a en claro por la red: intercepta-
ble.

Desventajas:si conocesel secretocompartido, puedesdesencriptar.
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Criptograf��a

Clave p�ublica

Dos claves,una p�ublica y una privada.Cadaextremotiene su par de
claves.

El otro extremos�olo conoce nuestraclavep�ublica.

La claveprivadanuncaviaja por la red.

Encriptamoscon la clave p�ublica del receptor. Desencriptamoscon
nuestraclaveprivada.

Si no tenemosla claveprivada,pero s�� la p�ublica, podemosencriptar
pero no desencriptar.

Ventajas:bastanteseguro.

Desventajas:m�as complejo.Suplantaci�on de personalidad.
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Criptograf��a

>Qu�e nos interesa?:clavep�ublica.

>Hay algo que lo use?:SSL(SecureSocket Layer).

Protocolo de alto nivel. Usaautenticaci�on de clavep�ublica entre los
extremos.

Multiprop�osito. Sepuedenprogramar protocolosencima:SSH,SCP.

SSH.Shell remota segura.

SCP. Copiasegurade archivosremotos.
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Criptograf��a

Podemosusar SSHpara encapsular protocolosinseguros:tunneling.

SCPpara todaslas transferenciasde archivos.

Hay m�as protocolossobre SSL:HTTPS.

Otra vuelta de tuerca: autenticaci�on por clavep�ublica en SSH.

M�as usos:almacenar informaci�on sensibleen el discoduro.
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Integridad del sistema

El sistemadebe permanecerintacto a ataques.

No siempre los ataquestienenconsecuenciasdirectas.

Los atacantessuelenabrir puertas traseras.Simplesprogramasque
camu
ados enel sistema,ofrencenaccesodesdeel exterior al intruso.

Desdeprogramascon nombresex�oticos, f�acilesde detectar, a progra-
mascon nombressimilaresa programasconocidosdel sistema.

A veces,directamentesesustituyen binarios del sistema.

Ejemplo:sustituimosla aplicaci�on deloginpor otra queadicionalmen-
te nosenv��a password y contrase~na por correo.
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Integridad del sistema

Software maligno

Virus: infectan el sistemay encubiertamentetratan de infectar por
red otras m�aquinas.

Troyanos: permiten operar sobre el sistemade forma remota y no
autenticada.

Backdoors: proporcionanuna puertade accesoilegalal sistema.Sue-
len dar el mismoaccesoque otros servicios.

Keyloggers:registrantodas las pulsacionesde teclado,guard�andolas
en un archivo.

Otros programas:absolutadiversidad.Debemosesperar lo peor.
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Integridad del sistema

>C�omo evitarlo?

S�olo los serviciosimprescindibles.

Actualizacionesperi�odicas.

Auditor��as frecuentes.

Copiasde seguridad.

Comprobaci�on de binarios, conexionesde red y procesos.Monitoriza-
ci�on del sistema.

netstat -vatpn

ps aux

top
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Integridad del sistema

Si to do ha fallado, >c�omo detectar cambios en el sistema?

SumasMD5.

Algoritmo queproduceuna salida�unica por cada�chero.

Si el �chero cambia,aunqueseaun bit, cambiala suma.

�Util para veri�car el origen y la integridadde nuevosoftware.

�Util para veri�car la autenticidaddel software instalado.

Comprobacionesperi�odicasde los binarios del sistema:cron
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Recursos

Seguridaden UNIX y redes.Antonio Villal�on Huerta

http://www.linuxsecurity.com/

http://www.kriptop olis.com/

http://www.go ogle.com/
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>Preguntas?
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